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TELEKOM

Obermann, Dobermann?

Der neue Telekom-Chef René Ober-
mann gilt als ,harter Hund“. Der an-
stehende Umbau wird zeigen, ob er
auch Diplomat ist. SEITE 5
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ITK-TRENDS

Gartners Welt

In zehn Thesen beschreiben die Ana-
lysten, wohin sich der Markt entwi-
ckelt. Alles verdndert sich, vor allem
der Anwender. SEITE 14

KOOPERATION
Windows oder Linux?

Marktbeobachter sind geteilter Mei-
nung dariiber, wie glaubwiirdig das
Linux-Bekenntnis von Microsoft-Chef
Steve Ballmer ist. SEITE 16

CHETV

Fiir Edmund Kiipper, Geschaftsfiihrer von SD&M (links),

haben maggeschneiderte Losungen Zukunft

4 Individualsoftware ist nicht tot
SD&M-Chef Kiipper erwartet eine
Koexistenz von Standardsoftware und
maRgeschneiderten Losungen.

4 Was Anwender an ERP-Systemen stort
Schlechte Anpassbarkeit und Defizite
beim Reporting werden beklagt.

ZAHL DER WOCHE

Euro — das ist voraussicht-
lich der in Deutschland zu
zahlende Betrag fur Win-

dows Vista in seiner teuersten Version.
Das geht aus Preisen hervor, die der
Online-Einzelhandler Amazon.de flr
Vorbestellungen nennt. Die glinstigste
Vista-Variante dlrfte die ,Home-Basic“-
Version sein, die als Upgrade 139 Euro
kosten soll. Microsoft legt Computern,
die derzeit gekauft werden, Coupons
flr einen glnstigeren Ubergang auf
Vista bei. Damit soll verhindert werden,
dass der PC-Absatz im Weihnachts-
quartal einknickt. Ausgeliefert wird
Windows Vista ab 30. Januar 2007.

IBM will sich in China
an Bank beteiligen

Die IBM hat sich nicht bestitigten Pres-
seberichten zufolge einem von der Citi-
group angefiihrten Bieterkonsortium an-
geschlossen, das die chinesische Guang-
— dong Development Bank
tibernehmen machte. Die Un-
ternehmen sind bereit, zu-
sammen drei Milliarden Dol-
lar fiir einen 85-prozentigen
Anteil an dem Institut zu zah-
len. Im Erfolgsfall wiirde Big
Blue fiinf Prozent an der Bank
halten. Offenbar erhofft sich
der IT-Hersteller von diesem
Deal bessere Geschéfte im chi-
nesischen Bankenmarkt. (tc) ¢

Bearingpoint rutscht
erneut in die Krise

VON CW-REDAKTEUR JOACHIM HACKMANN
churau, seit Januar 2006 stell-
vertretender Sprecher der Ge-
schiftsfiihrung, ist nach In-
formationen der COMPUTER-
WOCHE vom Aufsichtsrat ent-

lassen worden. Das bestidtigten meh-

rere unternehmensnahe Quellen.

Uber die Griinde der Demission be-

steht dagegen noch keine Klarheit,

die Rede ist von ,Unregelmafigkei-

ten“ und von ,einer Verstrickung in Geschaftsfiihrer Peter
einen Reisekostenskandal®. Der Auf- Schurau muss das

sichtsrat soll Schurau auflerdem U

Ex-Chef Hendrik Ansink

muss weiterbeschaftigt

vorwerfen, Bearingpoint-Mitarbei-
ter fiir sein eigenes Unternehmen abge-
worben zu haben. Das wiirde das Unter-
nehmen ins Mark treffen, da es nach wie
vor unter einer hohen Fluktuation leiden
soll. Ein Bearingpoint-Sprecher bestétig-
te, dass Schurau freigestellt wurde und
eventuelle Verfehlungen untersucht wiir-
den. Probleme mit einer Abwanderungs-
welle unter den Mitarbeitern gebe es
indes nicht.

Nebentitigkeiten der Fiihrungsmann-

ver!

schaft sind bei Bearingpoint nichts Neu-
es: Vor knapp einem Jahr hatte der deut-
sche Aufsichtsrat das Management zu ei-
nem Gutteil entlassen oder ausgetauscht.
Mit Steffen Seeger, Geschiftsfiihrer und
Europa-Chef, konnte sich das Unterneh-
men giitlich einigen, er unterschrieb ei-
nen Aufhebungsvertrag. Die Trennung
von Hendrik Ansink, Sprecher der Ge-
schiftsfithrung, verlief dagegen weniger
reibungslos. Fortsetzung auf Seite 4

SAP kampft um den Mittelstand

Mit Hans-Peter Klaey sollen SAPs Geschdifte mit kleinen
und mittleren Betrieben endlich ins Rollen kommen.

nisiert SAP seine Mittel-
standsorganisation neu. Um
die ehrgeizigen Wachstumszie-
le — 100 000 Kunden bis 2010 —
zu erreichen, will sich der groB-
te europdische Softwareherstel-

Zum wiederholten Mal orga-

ler nun stérker ins Zeug legen. SAPs neuer Mann

setzten vor die Nase gesetzt.
Der Schweizer soll sich vor
allem darum kiimmern, das
»Partner-Edge*-Programm welt-
weit zu vereinheitlichen und zu
synchronisieren. Branchenbe-
obachtern zufolge bedeutet
dies jedoch auch, dass SAP die

Darum hat der Konzern die fiir den Mittelstand: Ziigel anziehen und den Part-

neue Position des President Hans-Peter Klaey.

Global Small and Midsize En-

terprise (SME) geschaffen, die mit Hans-
Peter Klaey besetzt wurde. Donna Troy,
die bislang den weltweiten Partnerkanal
betreute, bekommt damit einen Vorge-

nern mehr auf die Finger
schauen wird. Die zeigen sich

i jedoch gelassen. Sie verfolgen in erster

Linie das Ziel, mit den SAP-Produkten
mehr Umsatz zu erwirtschaften. (siehe

i Seite 12) (ba) *

DIESE WOCHE

SECURITY-EXPERTENRAT

i Wi b o LR AT L

Security-Experten unter sich
Wer sich mit Sicherheitsexperten aus-
tauschen will, sollte den neuen Wis-
sens-Blog der COMPUTERWOCHE aufsu-

chen. Thema der Woche SEITE 6

PersonalmaBnahmen hei SAS

Der Business-Intelligence-Spezialist
SAS Institute baut um und transferiert
die Emea-Zentrale von Heidelberg in
die USA. Nachrichten SEITE 10

Java ist Open Source

Fiir die Programmierumgebung soll
die populdre GPL gelten. Aullerdem
will Sun Versionen mit kommerziel-
lem Support anbieten.

Nachrichten SEITE 10

GroBhaustelle ,,Dynamics*

Microsoft will seine ERP-Software-
I6sungen zusammenfiihren und
mit der Office-Welt vereinen.

Produkte & Technologien SEITE 24

Aus dem Leben einer CI0

Jennifer Allerton, CIO von Roche
Pharma, lief§ sich einen Tag von ei-
nem CW-Redakteur tiber die Schulter
schauen. Job & Karriere SEITE 44
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SBS ist noch
nicht am Ziel 18

Siemens-Chef Klaus Kleinfeld
prasentierte flr den IT-Dienst-
leister missverstandliche Zah-
len: Auch im laufenden Quar-

tal flieBen Millionenbetrége in
die SBS-Sanierung.

Die IP-Revolution
schreitet voran 20

Auf der VolP-Konferenz
VON Europe in Berlin
zeigten die Experten,
was in Sachen Internet
Protocol und Mobiltelefo-
nie kunftig moglich ist.

Office als
ERP-Frontend 30

Neben SAP und Microsoft
arbeitet eine Reihe anderer
Hersteller an der Integra-
tion von Buroprogrammen
mit betriebswirtschaftli-
cher Software.
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IT-STRATEGIEN

SCHWERPUNKT: OFFICE MEETS ERP

Motorola kauft Good Technology 10
Mit dem Kauf von Good will Motorola Blackberry-

Anbieter Research in Motion angreifen.

Mafige Telekom-Zahlen

Kurz vor dem Machtwechsel gab der Carrier seine
Geschiftszahlen bekannt. Besonders bitter ist die
Abwanderung der Kunden im Festnetzgeschéft.

18

Cisco im Hohenrausch 18
Video- und Musik-Downloads strapazieren die Netze.
Die Carrier miissen aufriisten — und Cisco macht Kasse.

PRODUKTE & TECHNOLOGIEN

Praventiver Malware-Schutz 21
Mit dem , Threat Seaker” von Websense hat die
Warterei auf Patches oder Signaturen ein Ende.
DB2-Warehousing nutzt Viper 22

Die neue Datenbank-Engine bringt der ,DB2 Data
Warehouse Edition“ wichtige Funktionen.

FSC-Mainframes vor IBM 22
Die neuen GroRrechner,S165“ und ,,S200“ von
Fujitsu-Siemens sollen die Konkurrenz in Sachen
Leistung tibertreffen.

Microsofts neue Grof3baustelle 24

Die Business-Ldsungen von ,Dynamics“ haben zwar
einen gemeinsamen Namen, die technische Harmoni-

sierung erfolgt jedoch nur schrittweise.

Test: Midrange-Speicher NSC55 26
Hitachis Tagmastore Network Storage Controller

bietet Management-Funktionen wie das Highend.
Gute Erfahrungen mit Nessus 28

Der quelloffene Vulnerability-Scanner priift
Systeme in sehr kurzer Zeit auf Schwachstellen.

Knowledge-Management reloaded 34
Bereits totgesagt, erlebt das Thema Wissens-Manage-
ment derzeit ein Revival. Beispiele von S.Oliver,
Metro und Rheinmetall belegen das anschaulich.
Erfolgsrezept Prozessorientierung 36
Weniger Produktionstiefe der IT und dafiir mehr
Prozessorientierung des CIO - auf diese Formel

lasst sich der zu erwartende Wandel der IT-Abtei-
lungen verkiirzen.

IT-SERVICES

Datenflut erfordert neue Konzepte 40
Das Wettriisten bei den Speichermedien reicht nicht
mehr. Um Auftrége fiir das intelligente Informations-
Management konkurrieren IT-Dienstleister und die
Serviceabteilungen der Storage-Hersteller.

Tausende Jobs wandern ins Ausland ab 42
Die groen Service-Provider bauen ihre Prisenz

in Indien unaufhaltsam aus. Einige beschiftigen
bereits ein Fiinftel ihrer Belegschaft in Niedriglohn-
landern.

Externe Beratung erfordert Kontrolle 42
Viele Anwender kaufen Management-Consulting-
Dienste nicht strategisch genug ein. Vor allem bei

der Bewertung der Leistungen herrscht Nachhol-
bedarf.

JOB & KARRIERE
Aus dem Alltag einer CIO 44

Das passiert auch nicht oft: Der Schweizer Grokon-
zern Roche Pharma erlaubte einem CW-Redakteur,
seiner IT-Verantwortlichen Jennifer Allerton einen
ganzen Tag lang iiber die Schulter zu schauen. Ein
kiirzeres Erfolgsrezept im Berufsleben gibt es nicht:
»Fiir einen Vorgesetzten muss man, fiir einen Leader
will man arbeiten.” Dieser Satz kennzeichnet Allerton
mebhr als vieles andere.

Excel ruft R/3 32
Wie die Tabellenkalkulation mit SAP-Standardtechnik
integriert werden kann.

Duet-Pilotprojekt 34
Die Hochschule Darmstadt will Verwaltungsaufgaben
mit der Office-Mysap-Integration erleichtern.

STANDARDS

Impressum 42
Stellenmarkt 46
Zahlen - Prognosen — Trends 50
Im Heft erwéahnte Hersteller 50
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0TTOPICS

M Auslaufmodell fester Arbeitsplatz
M In Indien ticken die Uhren anders
B CW-TV: Mehr Gehalt fiir alle

Neuer Karriereratgeber

j Tipps zur IT-Karriere gibt Thomas
Leibfried unseren Lesern vom 16. bis
29. November 2006. Der Personalex-
perte ist als Prokurist im Bereich Hu-
man Resources bei der Computacen-
ter AG & Co. oHG verantwortlich fiir
die Bereiche Personalentwicklung
© (,Learning & Development®) und
! Recruiting.
www.computerwoche.de/job_karriere/karriere_ratgeber

COMPUTERWOCHE evaluiert ERP-Software

Unter mehr als 500 Losungen die richtige ERP-Soft-
ware zu finden ist nicht leicht. Mit dem Online-Eva-
luations-Tool IT-Matchmaker Plus helfen compPUTER-
wocHE und Trovarit, die richtige Wahl zu treffen.
WWW. he.de/product_guide/it: hmal

Bringing it all
together.

Es ist ein wunderbares Gefiihl:

Der Moment, wo endlich alles
zusammenpasst. BT macht es
méglich. Mit seinem konvergenten
Netzwerk und innovativen IP-
basierten Infrastrukturldsungen.
Fiir lhren Erfolg in der digital
vernetzten Wirtschaft.

Mehr Informationen finden Sie unter
www.bt.com/networked

BTQ

Bringing it all together

Networks e IT« Services
:'-_-'-,_..' . r :
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MENSCHEN

Wachablosung bei Toshiba Europe

Dirk Thomaere (Foto) wird ab Dezember
die Position des General Managers der To-
shiba Europe GmbH Computersysteme
Deutschland/Osterreich bekleiden. Der
45-jéhrige Belgier folgt auf den langjahri-
gen Vice President und General Manager
Michael Fassbender, der in den Ruhestand
geht. Thomaere ist seit 2000 fiir Toshiba
tatig. Zuletzt zeichnete er als General Ma-
nager fiir die Geschafte in der Beneluxregion verantwortlich.

Neuer Verantwortlicher fiir die RAG-IT

Dieter Pfaff legt Ende des Jahres seinen Posten als CIO des
Essener Energie- und Bergbaukonzerns RAG AG nieder. Wie
das CW-Schwester-Magazin ,,CIO“ berichtet, {ibernimmt
seine Aufgaben Jochen Gintzel. Der 48-J4hrige ist seit Sep-
tember 2005 IT-Chef beim Chemiekonzern Degussa, den die
RAG AG iibernommen hat. Pfaff, der aus gesundheitlichen
Griinden in den Vorruhestand geht, stand von 1998 bis 2005
an der Spitze der IT-Tochter RAG Informatik. Zugleich leite-
te er den Zentralbereich Informationsverarbeitung des Es-
sener Konzerns. Nachdem die RAG Informatik an SBS ver-
kauft wurde (heute SBI-Ruhr), wurde Pfaff schlieRlich CIO
des RAG Aktiengesellschaft.

Kurth zieht den Kiirzeren

Der Leiter der Bundesnetzagentur, Mat-
thias Kurth, musste bei der Wahl des neu-
en Generalsekretérs der Internationalen
Fernmeldeunion (ITU) eine Niederlage
einstecken. Obwohl im Vorfeld als Favorit
gehandelt, unterlag der 54-jdhrige Jurist
im dritten Wahlgang seinem Gegenkandi-
daten aus Mali, Hamadoun Touré. Noch
ist offen, ob die Bundesregierung nun den
Vertrag des SPD-Mitglieds als Leiter der Bundesnetzagentur
verldngert oder ob sie fiir die kommende Amtsperiode ei-
nen Unionskandidaten bevorzugt. Moglicherweise konnte
Kurth auch die Fronten wechseln und einen — vermutlich
besser bezahlten — Posten in der Industrie annehmen.

Sun Deutschland ernennt Storage-Chef

Rainer Thieme iibernimmt ab sofort die Verantwortung

fiir das gesamte Speichergeschift bei Sun Microsystems in
Deutschland. In seiner neuen Position soll Thieme die
Integration des {ibernommenen Anbieters von Bandspei-
cher-Systemen Storagetek vorantreiben. Sun setzt dabei
auf Thiemes Erfahrungen in der Speicherbranche. Zu den
Karrierestationen des 50-Jahrigen zdhlen Unternehmen wie
Control Data, NEC sowie Quantum. Seit seinem Eintritt bei
Sun im Januar 2001 leitete Thieme strategische und pro-
duktorientierte Vertriebsgruppen.

Achim Berg wird Microsoft-Chef

Zuletzt als Bereichsvorstand der T-Com aktiv, wird Achim
Berg ab Februar 2007 General Manager von Microsoft
Deutschland. Der 42-jéhrige Diplom-

Informatiker beerbt Interims-Manager
Klaus Holse Andersen, der fiir den

im Streit ausgeschiedenen Jiirgen

Gallmann in die Bresche gesprungen

war. Berg gehorte in den letzten fiinf
Jahren als Verantwortlicher fiir
Vertrieb und Kundenservice dem
T-Com-Vorstand an. Davor war er
Vorsitzender der Geschiftsfiithrung
der Fujitsu Siemens Computers
GmbH und Vertriebsdirektor bei
Dell Computer in Deutschland.

bitte an M h C he.de

Kolumne

Nicht einmal Klinsmann konnte es richten

mit einem Personalwechsel an der
Spitze in den Griff bekommen wird,
ist fraglich. Europas grofter Carrier
kampft gegen Marktanteilsverluste im
Fest- und im Mobilfunksegment, er hat
zuviele (unmotivierte) Leute an Bord und
mit dem Bund einen Groaktionar, des-
sen Interessen nicht immer deckungs-
gleich sind mit denen des Unterneh-
mens. Hinzu kommt die Notwendig-
keit, die Netzinfrastruktur zu moderni-
sieren (Next Generation Network) und
Unternehmens- wie Privatkunden or-
dentliche und preiswerte Services anzubieten.
Dass René Obermann als Nachfolger von Kai-
Uwe Ricke diese Herausforderungen meistern
wird, ist keineswegs sicher. Was qualifiziert ihn
dazu? Er ist nicht einmal ein neuer Besen. Und
im Mobilfunkbereich, der zumindest im heimi-
schen Markt Anteile verliert, ist Obermann eher
Teil des Problems als Teil der Losung.
Obermann wird weiter mit der Last der zu vielen
falsch qualifizierten und daher oft unmotivierten
Mitarbeiter leben miissen, ein Gutteil davon im-
mer noch Beamte. Es wiare Wunschdenken zu
glauben, all diese Leute weiterbilden zu konnen.
Ebenfalls naiv wire es anzunehmen, der Bund
wiirde ihm in dieser (oder anderen wichtigen Ent-

0b die Telekom ihre Probleme allein

Christoph Witte
Chefredakteur CW

scheidungen) mehr Freiraum geben als
seinem Vorgénger. Das Gezerre um den
Borsengang der Deutschen Bahn hat
einmal mehr gezeigt, wie der Bund mit
seinen Beteiligungen und deren Chefs
umgeht.

Aus den beschriebenen Defiziten re-
sultiert der niedrige Aktienkurs. Dem
hilft es auch nicht auf die Beine, wenn
die Telekom in VDSL investiert und da-
fiir seitens der Politik ein Monopol auf
Zeit eingerdumt bekommt. Zum einen
wird sich die Europdische Union dage-
gen stemmen, zum anderen halten Ex-
perten die Anbindung der Haushalte per Glasfaser
(fibre to home) fiir die zukunftssicherere Variante.

Das Biindel an Herausforderungen, denen die
Telekom gegentibersteht, ldsst sich nur bewalti-
gen, wenn dem Vorstandsvorsitzenden generell
mehr Bewegungsraum zugestanden wird. Blei-
ben die Machtverhiltnisse so wie sie sind, hitte
nicht mal Ex-Bundestrainer Jiirgen Klinsmann
eine Chance gehabt. Aber der hitte den Job un-
ter diesen Bedingungen gar nicht erst angetreten.

Diese Kolumne finden Sie auch im Blog der com-
PUTERWOCHE unter blog. computerwoche de. Dort
leo Sie Ihre Mei igeben und sofort ver-
Offentlichen. Wir freuen uns aufThren Kommentar.

Bearingpoint rutscht erneut in die Krise

Was zum Ausschluss der Mana-
ger gefiihrt hat, ist bislang nicht
an die Offentlichkeit gedrungen.
Ansink und Seeger waren zu-
mindest Anfang 2006 noch —wie
auch andere Bearingpoint-Ma-
nager —an der Firma Prodim be-
teiligt, die oft als Subunterneh-
men verpflichtet wurde.

Ansink klagte gegen seine frist-
lose Kiindigung und bekam Recht.
Seit Ende Oktober ist er wieder —
zumindest formell - als Mana-
ging Director bei Bearingpoint
beschiiftigt. ,Ob er je wirklich fiir
Bearingpoint arbeiten wird, be-
zweifle ich*, sagte ein dem Un-
ternehmen nahe stehender IT-
Berater. Der Bearingpoint-Spre-
cher erkldrte dazu: ,Zu laufen-
den Verfahren geben wir keine
Stellungnahme ab.“

Einen zweiten Rechtsstreit
konnte das Unternehmen dage-
gen zundchst gewinnen. Ein Auf-
sichtsratsmitglied aus der Ar-
beitnehmerschaft, das als Con-

Fortsetzung von Seite 1

sultant am Standort Leipzig ar-
beitet, hielt die Aufsichtsratssit-
zung vom Dezember 2005, in der
die fristlose Kiindigung von An-
sink und Seeger beschlossen
worden war, fiir nicht rechtmé-
Rig und erhob Anklage.

SchlieBungsplane aufgegeben
‘Warum und mit welcher Begriin-
dung der Einspruch eingereicht
wurde, ist unklar, die Klage wur-
de jedoch abgewiesen. Ansink
galt als Forderer des Bearing-
point-Standorts Leipzig. Mit
rund 40 Mitarbeitern handelt es
sich um die kleinste Niederlas-
sung des IT-Beratungshauses.
Sie stand unabhdngig von ihrer
wirtschaftlichen Leistung immer
zur Diskussion.

Die Geschiftsfiihrung prasen-
tierte den Mitarbeitern im ver-
gangenen Sommer den Plan,
den ostdeutschen Standort ab-
zuwickeln. Laut einer anonymen
Quelle verfolgte das Manage-

ment damit das Ziel, im Zuge der
Schliefung das dort beschaftig-
te Aufsichtsratsmitglied zu ent-
lassen, weil die Unternehmens-
fithrung trotz einer Abwehr der
ersten Klage eine Fortsetzung
des Rechtsstreits befiirchtete.
»Die Schlussfolgerung ist denk-
bar, aber sehr gewagt", urteilte
ein IT-Berater aus dem Umfeld
des Unternehmens. Er bestatig-
te jedoch Mobbing-Vorwiirfe ge-
gen das Aufsichtsratsmitglied.
Die Schliefungspldne gab
Bearingpoint nach Verhandlun-
gen mit der Arbeitnehmervertre-
tung auf. Der Betriebsrat konnte
der Geschiftsfithrung einige Zu-
gestindnisse abringen, was die
Kosten der Stilllegung in die Hohe
getrieben hitte. ,Es gibt keine
Pléne zur Schliefung des Stand-
ortes Leipzig“, sagte der Bearing-
point-Sprecher. Auf die Frage, ob
es in der Vergangenheit entspre-
chende Vorhaben gab, hie§ es:
,Kein Kommentar.“ (jha) *

FRAGE DER WOCHE

Werden Server auf Basis

von x64 und Linux die
herkommlichen RISC/
Unix-Systeme
ablosen?

weine EN

schatzy

—
o

ng 290

Nein

Knapp zwei Drittel der
Computerwoche.de-Leser
sehen RISC/Unix durch

x64-Server unter Linux bedroht.

Quelle: Computerwoche.de
Angaben in Prozent, Basis: 196
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Telekom in der Knise

Auf Ricke-Nachfolger René Obermann wartet eine Herkules-Aufgabe:

Das einstige Vorzeigeunternehmen gilt als wenig kundenorientiert und technisch riickstéindig.

Kann der neue Telekom-Chef René Obermann den Konzern wieder auf Kurs
bringen?

VON CW-REDAKTEUR JURGEN HILL
ie Borsenzahlen spiegeln
die Lage der Telekom nur
bedingt wider. So wie der
Carrier jetzt unter Kai-
Uwe Ricke ein verkorkstes
drittes Quartal mit einem Ge-
winnriickgang um 34 Prozent
hinlegte, so schrieb der Konzern
unter seiner Fiihrung im Jahr
2005 noch einen Nettoprofit von
rund 4,6 Milliarden Euro. Doch
auch diese Zahl kann nicht da-
riiber hinwegtduschen, dass es
im Telekom-Gebilk méchtig
knirscht.

»Die Telekom
hat bei vielen Kunden
ein schlechtes
Image.«

Das Unternehmen, das sich
einst mit der schnellen Einfiih-
rung von ISDN oder den TV-Ka-
belverteilnetzen sowie dem
Glasfaserausbau in den neuen
Bundesldndern einen Ruf als
technischer Vorreiter erarbeite-
te, gilt heute in Europa als Sanie-
rungsfall. Wahrend sich andere
europdische Carrier der Heraus-
forderung des liberalisierten TK-
Marktes mit neuen Technolgien
gestellt haben, konzentrierte
sich der deutsche Ex-Monopolist
auf die Defensive. Machterhalt
war das Thema, es galt lédstige
Konkurrenten abzuwehren — zur
Not auch mit juristischen Win-
kelziigen, etwa der Lex Telekom
in Sachen VDSL.

Auf den neuen Telekom-Chef
René Obermann kommt nun viel

Arbeit zu. 1,5 Millionen Kunden
liefen dem Konzern im Festnetz-
geschift seit Jahresbeginn weg,
nicht nur weil die Konkurrenz
mit glinstigeren Angeboten lockt
und die Telekom trotz Rickes
,Bierdeckel“-Offensive im Friih-
herbst noch immer keine trans-
parente Preispolitik vorweisen
kann. Vielmehr haben die Bon-
ner bei vielen Kunden ein
schlechtes Image.

Unzufriedene Kunden

So kritisieren Benutzer den Sup-
port der Telekom-Hotlines hdu-
fig als mangelhaft, weil sie den
Eindruck haben, dass dort die
linke Hand nicht weiR, was die
rechte tut. Zu dem negativen
Bild der Telekom trugen auch die
Heidelberger Rechtsanwilte Sei-
ler und Kollegen bei, die im Auf-
trag des Konzerns offene Rech-
nungen eintreiben sollen. In
zahlreichen Internet-Foren be-
klagen sich die Kunden dartiber,
dass sie selbst dann Mahnschrei-
ben erhalten hdtten, wenn sie
vorher gegen die Rechnung Ein-
spruch einlegten. Verdrgerte
Nutzer setzen dieses Geschifts-
gebaren auch mal mit dem be-
riichtigten ,Moskau-Inkasso“
gleich. Andere berichten, dass
sie nach einem Anruf bei der Te-
lekom-Hotline plétzlich eine der
zahlreichen kostenpflichtigen
Tarifoptionen auf ihrer Rech-
nung fanden, obwohl sie diese
nie geordert hatten.

Weitere Kunden vergrault der
Carrier mit seiner konservativen
DSL-Politik, wie Beschwerden in
zahlreichen Internet-Foren zei-
gen. Wihrend die Telekom den
kiinftigen Nutzern des schnellen

Kai-Uwe Ricke hat den Schuldenabbau vorangetrieben.

renzfahigkeit verloren.

Internet-Zugangs aufgrund ei-
ner zu langen Telefonleitung
héufig mit ,,DSL light“ nur eine
gebremste Variante schalten will,
lockt die Konkurrenz mit Trans-
ferraten von 2 bis 6 Mbit/s.

In Sachen DSL blamierte sich
der Carrier im Sommer griind-
lich, als der Startschuss fiir das
neue VDSL-Netz praktisch unter
Ausschluss der Offentlichkeit
fiel. Zudem zweifeln viele Exper-
ten am Sinn der unter Ricke be-
schlossenen Milliardeninvesti-
tionen in VDSL. In ihren Augen
handelt es sich schon jetzt um
eine veraltete Technik, die Zu-
kunft gehore den Glasfasernet-
zen bis zum Endkunden (fibre to
the home). Auch bei einer ande-
ren potenziellen Zukunftstech-
nologie ist der Bonner Konzern
nicht mit von der Partie: An der
fiir Dezember angesetzten Ver-
steigerung von Funkfrequenzen
fiir den breitbandigen Internet-
Zugang beteiligt sich der Kon-

»Experten zweifeln
am Sinn der
Milliardeninvestitionen
in VDSL.«

zern nicht. Die dabei verwende-
te Wimax-Technologie wird in
Branchenkreisen als eine giins-
tige DSL-Alternative gesehen,
um die letzte Meile zum Kunden
drahtlos zu tiberbriicken.
Technische und strategische
Fehlentscheidungen sind jedoch
nicht die einzigen Probleme, mit
denen der neue Telekom-Chef
Obermann fertig werden muss.

Schwer wiegt auch die Erblast,
die noch immer auf dem einsti-
gen Staatskonzern liegt. Verar-
gerte Mitarbeiter berichten bei-
spielsweise immer wieder, dass
es noch eine Zweiklassengesell-
schaft mit Beamten aus den frii-
heren Postmonopol-Zeiten und
den normalen Angestellten auf
der anderen Seite gebe.

Demotivierte Mitarbeiter
Deshalb sei es kein Wunder, dass
viele Angestellte — bedingt durch
die Dauerangst um ihren Ar-
beitsplatz — wenig motiviert sei-
en. Als weitere SpalSbremse gel-
ten die internen Entscheidungs-
strukturen des Konzerns. So hit-
ten die Service- und Aufen-
dienstmitarbeiter, die alltédglich
mit den Problemen der Kunden
konfrontiert sind, meist keine
Entscheidungsbefugnis  und
miissten bei jeder Kleinigkeit im
Backoffice nachfragen. Erschwe-
rend komme hinzu, dass der
Konzern im Vergleich zur Kon-
kurrenz seine Dienstleistungen
zu teuer produziere, da er den
Beschiftigten in den Call-Cen-
tern und an den Hotlines den
kostspieligen Telekom-Tarif be-
zahle.

Selbst der Mobilfunkbereich,
unter der Fithrung des neuen
Telekom-Chefs Obermann zur
Vorzeigesparte des Konzerns
avanciert, glanzt lediglich auf
dem Papier. Wirklich erfolgreich
sind die Mobilfunker nur in den
USA. In heimischen Gefilden
sind sie dagegen eher Getriebe-
ne. Beim innovativen Datenfunk
mit UMTS und HSDPA stahl
Vodafone den Bonnern die
Show. Und bei der Jagd nach

Doch die Telekom hat an Konkur-

dem jungen Publikum, das als
vielversprechende Zielgruppe
gilt, tiberfliigelte O, mit seinem
frischeren Auftritt den ehemali-
gen Monopolisten. Geht es da-
gegen um die Preisfiihrerschaft,
so kann E-Plus mit seinen pau-
schalen Base-Angeboten bei den
Kunden punkten. Kritik erfahren
die T-Mobilfunker auch von der
lukrativen Business-Klientel. Sie
fiihlt sich von T-Mobile - aller-
dings auch von den anderen
Mobilfunkern — mit ihren Pro-
blemen alleine gelassen, und
dies obwohl T-Mobile im Unter-

»I-Systems hat

Trends wie VoIP

oder Offshoring
verschlafen.«

nehmensgeschift auf die Unter-
stiitzung des hauseigenen IT-
Dienstleisters T-Systems zurtick-
greifen kann.

Allerdings hat T-Systems selbst
mit geniigend Problemen zu
kdmpfen. So verschlief das Un-
ternehmen wichtige Trends wie
etwa das Offshoring. Zudem
sprang der Anbieter, der stark
von Einnahmen aus TK-Services
abhéngig ist, aus nachvollzieh-
baren Griinden erst spét auf den
VoIP-Zug auf. Des Weiteren be-
lasten margenschwache Services
wie etwa PC-Support oder das
Hosting die Bilanz.

Selbst fiir Obermann, der in-
tern den Spitznamen ,Bulldo-
zer“ tragt, diirfte es schwer wer-
den, den Konzern in kurzer Zeit
wieder auf Kurs zu bringen. ¢

FOTOS: TELEKOM
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SECURITY-EXPERTENRAT

Ein Wissens-Blog der COMPUTERWOCHE

Mit dem Security-Expertenrat startet die COMPUTERWOCHE einen Wissens-Blog rund um das Thema IT-Sicherheit. Zum
Auftakt geht das Gremium auf die aktuell grofsten Bedrohungen fiir die IT und die damit verbundenen Herausforderungen ein.

Wo die IT-Gefahren lauern

Klaus-Peter
Kossakowski,
Geschaftsfiih-
rer DFN-Cert
Services
GmbH.

Sachar
Paulus, CSO,
SAP AG.

Claudia
Eckert, Leite-
rin des Fraun-
hofer Institut
fiir Sichere
Informations-
technologie
(SIT), TU
Darmstadt.

Alexander
Tsolkas, CSO,
Schenker AG.

Wolfram Funk,
Senior Advisor
ICT-Service,
Experton
Group.

ngesichts der zunehmenden Komple-

xitdt der IT und dem anhaltenden

Kostendruck ist es fiir Unternehmen

alles andere als einfach, ihre techni-

sche Infrastruktur sowie sensible Fir-
meninformationen angemessen vor Angrif-
fen zu schiitzen. Es gilt, die sich stdndig wan-
delnden Bedrohungsszenarien im Auge zu
behalten und abzuwégen, inwieweit sie fiir
die eigene Organisation ein Risiko darstel-
len. Die Mitglieder des Security-Expertenrats
antworten zum Auftakt auf die Frage: ,Was
sind aktuell die grofiten IT-Bedrohungen fiir
Unternehmen?“

»Angst ist das falsche Gefiihl“

Klaus-Peter Kossakowski, Geschaftsfiihrer DFN-
Cert Services
wei gro3e Probleme, die sich nicht an der
z Technik festmachen lassen, sind Angst
und Geld. Zundchst zur Angst: Da sie

mitunter Menschen antreibt, sind Berater
allzu leicht versucht, mit einem Schreckge-
spenst hausieren zu gehen, um ,,ihr* Produkt
schnell an den Menschen zu bringen. Angst
ist aber genau das falsche Gefiihl und hilft
niemandem weiter. Vielmehr ist Respekt an-
gesagt, denn niemand sollte sagen: ,Das pas-
siert uns doch nicht!“ Angesichts immer neu-
er Bedrohungen — und damit neuen Sicher-
heitsprodukten - gilt es fiir den Entscheider,
einen kiihlen Kopf zu behalten und sauber
abzuwégen, wie ein ganzheitliches und aus-
gewogenes Risiko-Management aussehen
muss, das nachhaltige Losungen bevorzugt.

Natiirlich ldsst sich dies nur mit Hilfe von
Ressourcen (also Geld) erreichen. Wahrend
Entscheider aber immer wieder iiber zu ge-
ringe Mittel klagen, wird auch viel Geld ver-
schwendet — indem kurzfristige Teillosungen
unter Missachtung anderer Aspekte und
nicht geloster Integrationsprobleme priori-
siert, oder Projekte angefangen und einfach
nicht zu Ende gefiihrt werden. IT-Sicherheit
ist kein kurzlebiger Zeitvertreib, der sich im-
mer mit den neuesten Dingen beschiftigen
darf, sondern eine langfristige Tatigkeit mit
vielen Routineaufgaben und einer ganzen
Reihe schlicht langweiliger Hausaufgaben.

Und weil wir in Deutschland sind, ist noch
ein anderer Aspekt wichtig: Es geht nicht um
die perfekte Sicherheit. Selbst Security darf
nur ,gut genug*, sprich: der Situation ange-
messen sein. Stattdessen liegt der Fokus héu-
fig zu sehr auf einzelnen Problemen - etwa
nach dem Motto: ,Wenn wir hierfiir noch et-
was mehr aufwenden, dann sind wir sicher.“
Anderes, manchmal sogar noch Wichtigeres,
féllt dabei unter den Tisch.

he.de/securit

pertenrat  +++

www.computerwoche.de/security-expertenrat

VerteidigungsmaBnahmen
anpassen”

Sachar Paulus, CSO, SAP

alten bisher Virus- und Wurmattacken als
G Hauptbedrohung, stellt der Einsatz, ziel-

gerichteter Malware“ mittlerweile eine
weitaus groRere Gefahr dar. Statt IT-Systeme
lahm zu legen, zielt diese Malware darauf ab,
Passworter auszuspdhen oder Web-Server
mit illegalen Inhalten zu betreiben. Wurden
Wiirmer oder Viren noch von ,Script Kids*
verbreitet, ist nun das organisierte Verbre-
chen auf dem Vormarsch, das Schwachstel-
len in IT-Systemen ausnutzt, um schnell an
Geld zu kommen. Besonders bedrohlich sind
dabei die ,Phishing-Attacken®. Heutige Si-
cherheitslosungen spiiren die hierzu einge-
setzte Software oft nicht auf — die Erken-
nungsrate liegt gerade einmal zwischen 30
und 40 Prozent.

Parallel zu dem sich wandelnden Be-
drohungspotenzial muss sich auch die Ver-
teidigung dndern. Als groftmogliche Scha-
den stehen nicht mehr Ausfallzeiten im
Fokus. Was heute und kiinftig ganz oben auf
der Sicherheitsagenda der Unternehmen ste-
hen sollte, ist der Schutz von geistigem
Eigentum - und Wettbewerbsvorteilen. Das
bedeutet zweierlei: 1. Das Thema Sicher-
heit treibt ist nicht mehr ausschlieflich die
IT voran (schlieflich ist diese vor allem dar-
an interessiert, Service-Levels sicherzustel-
len), sondern eher eine Corporate Security,
ein Risiko-Management oder auch eine
Rechtsabteilung. 2. Die Angriffsmethoden
dndern sich, folglich ist dem Problem mit ei-
nem rein technischen Ansatz nicht beizu-
kommen.

,»Mit der Mobilitat steigt die
RAnzahl der Angriffsziele“

Claudia Eckert, Fraunhofer-Institut fiir Sichere
Informationstechnologie (SIT), TU Darmstadt

ie groften Sicherheitsbedrohungen er-
D geben sich durch die zunehmende Mo-

bilitdt und Vernetzung der IT-Systeme.
Die dadurch stetig wachsende Komplexitat
der IT-Landschaften stellt hohe Anforderun-
gen an das Management und die zusténdi-
gen Fachabteilungen.

Mobile Endgerate wie Handys, PDAs oder
Laptops mit ihren mangelhaften Sicher-
heitsdiensten stellen nach wie vor eine Be-
drohung fiir die Unternehmenssicher-
heit dar, da klare Nutzungsvorgaben meist
fehlen oder aufgrund dezentraler Admi-
nistration nicht konsequent eingehalten

+++

www.computerwoche.de/security-expertenrat

werden. Die Grenze zwischen innen (ge-
schiitztes Unternehmensnetz) und auflen
(Internet) verschwimmt, wodurch sich die
Zahl der Angriffsziele erhoht und die Gefahr
eines Informationsdiebstahls etwa tiber Phi-
shing-Angriffe steigt.

Der Ubergang zu einer Prozess- oder
Service-orientierten Informationsverar-
beitung in dezentralen Service-orientierten
Architekturen (SOA) konfrontiert Firmen
zudem mit immer mehr Abhéngigkeiten.
Dienste werden von unterschiedlichen, zum
Teil wechselnden Partnern angeboten. Da-
bei ist offen, welches Sicherheitsniveau
die Serviceanbieter garantieren konnen, was
aufgrund der steigenden Compliance-An-
forderungen zu neuen Unwiégbarkeiten
fiihrt.

Zu den entscheidenden Herausforderun-
gen fiir Industrie und Forschung zdhlt die

Security-Expertenrat — ein Wiss
Welchen Stellenwert hat das Thema | "
IT-Security in der deutschen Firmenland-
schaft? Wo liegen die groiten Risi-
ken und Bedrohungen, welche techni-
schen Trends sind relevant, und wie
kénnen sich Anwender angemessen
schitzen?

Mit Fragen wie diesen beschéftigt sich
der Security-Expertenrat der COMPUTER-
wocHe. Mitglieder des Gremiums sind

hochkaréatige Spezialisten aus Anwen-

derunternehmen, Forschungseinrichtun-  Katharina F
gen, Beratungshausern sowie der IT-In-  Moderatoril
dustrie. Expertenrai

Entwicklung von Losungen fiir die nahtlose
Zusammenarbeit unterschiedlicher IT-Sys-
teme und Netze. Hinzu kommen Sicherheits-
techniken, die mit der Dynamik der Ad-hoc-
Vernetzung und der zunehmenden Dezen-
tralitdt der Dokumenten- und Informations-
verarbeitung Schritt halten.

»Mangel an
Security-Awareness"

Alexander Tsolkas, CSO, Schenker AG
ehlendes IT-Sicherheitsbewusstsein stellt
Fdie grofite Bedrohung fiir den Erfolg ei-
ner IT-Security-Strategie dar. Die notige
Aufgeschlossenheit ist bei Mitarbeitern und
Dritten nicht durchgéngig vorhanden. So
erfolgt der Umgang mit Informationen und
Sicherheitstechnik hdufig nicht nach vorge-
gebenen Richtlinien, sondern willkiirlich.

+++  www.computerwoche.de
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Was noch schlimmer ist: Nicht selten werden
Prozesse und IT-Sicherheitstechnik dabei
kreativ umgangen.

An zweiter Stelle stehen potenzielle Be-
drohungen bei IT-gestiitzten Geschifts-
prozessen. Ein Beispiel hierfiir sind definier-
te Business- beziehungsweise Security-
Ablédufe, die umgangen werden. Sehr oft
wirkt die IT-Sicherheit bei Geschiftsprozes-
sen storend und verlangsamend und wird
deshalb ausgehebelt. Technische Schnittstel-
len zwischen Geschiftsabldufen, die insbe-
sondere bei abteilungsorientierten Unter-
nehmen Medienbriiche hervorrufen, kén-
nen das IT-Sicherheitsniveau nicht durch-
gédngig abbilden und bieten somit Angriffs-
flachen.

Eine weitere ernst zu nehmende Gefahr
geht von der zunehmenden IT-Komplexitét
aus. So entstehen Bedrohungen, die zuvor in
reinen IP-Netzen nicht vorhanden waren.
Beispiele hierfiir sind ,Spam over Internet
Telefony“ (SPIT) in Voice over IP bei Multi-
Service-Netzen, aber auch der gesamte Be-
reich Web-Services mit seinen Bedrohungen
etwa durch die fehlende Perimetersicherheit.
Daher heif3t es: Aufgepasst auf die Kronju-
welen!

»Malware sucht sich neue
Lielplattformen*“

Wolfram Funk, Senior Advisor ICT-Service,
Experton Group

ie grofte externe Bedrohung fiir Unter-
D nehmen besteht aktuell in der zuneh-

menden Ausgefeiltheit der immer haufi-
ger wirtschaftlich motivierten ,Malware“-At-
tacken, die kiinftig auch vor neuen Zielplatt-
formen wie Linux oder mobilen Losungen
nicht Halt machen werden. Eine groe Her-
ausforderung fiir Anwenderunternehmen ist
dabei die plattformiibergreifende Automati-
sierung und Verwaltung von Security-Patch-
Prozessen.

sens-Blog der COMPUTERWOCHE

L \“g Ihre Vorteile:

Hochwertiges Expertenwissen, die bes-
ten Fachartikel aus der COMPUTERWOCHE
und andere Informationsquellen rund um
das Thema [T-Sicherheit — auf einen Blick.
Als Wissens-Blog bietet der Expertenrat
(www.computerwoche.de/security-
expertenrat) sowohl eine Knowledge-Ba-
sis als auch eine interaktive Plattform
flr die Security-Community. Diskutieren
Sie mit, verdffentlichen Sie eigene Bei-

a Friedmann, trage und stellen Sie Fragen an die Mit-

glieder des Expertenrats. Auf Seite 8 er-
fahren Sie, wie der Blog funktioniert.

Nachdem sich die IT-Sicherheit lange Zeit
primér auf Netze konzentriert hat, riickt nun
auch die Anwendungssicherheit in den Vor-
dergrund. Hier geht es insbesondere um Se-
curity fiir ERP, Datenbanken, Portale und
Service-orientierte Architekturen (SOA). Da-
bei spielen auch Elemente des Identity-
Managements eine wichtige Rolle, die un-
ter anderem den internen und externen
Missbrauch von Nutzerrechten verhindern
sollen.

Weitere Herausforderungen liegen in der
zunehmenden Relevanz regulatorischer An-
forderungen in Deutschland und den ent-
sprechenden Anforderungen an die Automa-
tisierung und Dokumentation von Compli-
ance-Prozessen. Insgesamt tun sich die Un-
ternehmen bei der Priorisierung von Sicher-
heitsinvestitionen schwer — hier miissen
regelmillige Risk-Assessments zum Stan-
dard werden.

www.computerwoche.de/security-expertenrat  +++

»Reaktionsfahigkeit auf
dem Priifstand“

Michael Hoos, Technischer Direktor Central
Emea, Symantec

ine Entwicklung, die Unternehmen zu-
E nehmend Sorgen bereitet, ist die Profes-

sionalisierung der Internet-Kriminalitat.
Es geht nicht mehr nur um wahllose Atta-
cken durch E-Mail-Wiirmer, die Netze {iber-
lasten oder lahm legen, vielmehr werden Fir-
men gezielt unter Androhung von Denial-of-
Service-Attacken oder der Verschliisselung
wichtiger Firmendokumente erpresst. Wéh-
rend auffillige Virusattacken oft schnell er-
kannt und Gegenmafnahmen eingeleitet
werden konnten, arbeiten Internet-Krimi-
nelle heute subtiler, so dass die Reaktionsfa-
higkeit der Unternehmen auf die Probe ge-
stellt wird. Proaktive Mafnahmen wie eine
umfassende Security-Richtlinie und MaG3-
nahmen, um die Konformitdt der Endgeréte
mit den aufgesetzten Policies sicherzustel-
len, sind daher heute besonders wichtig.
Durch ein strategisches Business-Continui-
ty-Management ist es zudem moglich, Si-
cherheitsstrukturen zu implementieren, mit
denen im Ernstfall nicht unnotig Zeit verlo-
ren geht.

Eine weitere, aktuelle Herausforderung ist
der Umgang mit Instant Messaging (IM),
dem derzeit am schnellsten wachsenden
Kommunikationsmedium. Bei IM erfolgt
nicht nur die Kommunikation in Echtzeit:
Sobald auch nur ein Computer infiziert ist,
kann sich Schadcode rasant im gesamten IT-
Netz verbreiten. Die Zunahme der IM-Si-
cherheitsvorfdlle um mehr als 1600 Prozent
im Jahr 2005 spricht eine klare Sprache. Nur
durch die Implementierung eines ganzheit-
lichen Enterprise-Messaging-Managements
koénnen Unternehmen auf diese Bedrohun-
gen reagieren.

,»,Das Riickgrat des
Unternehmens schiitzen

Klaus L Senior Busi D p
Manager Security and Government Affairs,
Cisco Deutschland

D atenschutz oder neu-deutsch ,Data Lea-

kage Prevention“ zihlt heute zu den

grofSten Herausforderungen der Unter-
nehmen - insbesondere vor dem Hinter-
grund, dass sie immer mehr gesetzlichen
Regelungen (Compliance) unterworfen
sind. Angriffe auf Firmennetze zielen heute
nicht mehr darauf ab, die IT-Infrastruk-
tur auszuschalten oder willkiirlich Scha-
den zu verursachen. Vielmehr geht es
Hackern darum, sich unbemerkt in funk-
tionierende Infrastrukturen einzuklinken,
um dort Informationen abzugreifen. Der
klassische Perimeter, wie von Cheswick
und Bellowin in ihrem Firewall-Klassiker
definiert, existiert eigentlich nicht mehr.
Firmennetze sind heute Netze von Netzen
ohne klare Begrenzungen — durch die Wire-
less-Technologie oftmals sogar ohne physi-
sche. Das alles verbindende Netz bildet je-
doch das Riickgrat des Unternehmens. Da
hierbei jedes Element ein potenzielles An-
griffsziel ist, sollte es entsprechend geschiitzt
werden und méglichst zum Schutz anderer
beitragen.

IT-Sicherheit kann heute aber nicht mehr
nur im Netz oder nur auf Anwendungs- oder
Endgeriteseite realisiert werden. Schwach-
stellen auf dem Endgerét bieten Angriffsfla-
chen fiir Malware, die dann den Rechner ka-
pern und in einen ,Bot“ verwandeln kann.
Im Verbund stellen diese Bots eine Gefahr fiir
das Netz und damit das gesamte Unterneh-
men dar. Nur durch eine integrierte Betrach-

www.computerwoche.de/security-expertenrat  +++  www.

tung des Themas Sicherheit und die Einbin-
dung entsprechender Mafnahmen in ein in-
telligentes Netz konnen sich Firmen ange-
messen schiitzen und Datenschutz sowie
Compliance realisieren.

+Achillesferse
Applikationen“

Stefan Strobel, Geschaftsfiihrer, Cirosec
ine der groften Herausforderungen fiir
Edie IT-Sicherheit in Unternehmen ist die
zunehmende Offnung von Applikationen
fiir externe Partner, Kunden und Lieferanten
tiber das Internet.

Der klassische Fokus auf die Perimeter-Ab-
sicherung mit Firewalls und Virenschutz-
Gateways fiihrt zu einem triigerischen Ge-
fiihl von Sicherheit. Oft werden komplizier-
te und teure DMZ-Strukturen aufgebaut,
aber die Bedrohungen auf der Applikations-
ebene aus Unkenntnis der modernen An-
griffstechniken vernachldssigt. So lassen sich
beispielsweise mit Methoden wie SQL Injec-
tion, Cross Site Scripting oder Session Fixa-
tion Portalsysteme hacken, die nur fiir eine
kleine Benutzergruppe gedacht sind und
uber starke Authentisierung verfiigen. Dabei
kann ein Angreifer meist auf vertrauliche Da-
ten aus den Backend-Systemen zugreifen.

Selbstverstdndlich ist dies nur ein Beispiel
fiir eine aktuelle und wichtige Bedrohung der
IT und trifft nicht auf jede Organisation zu.
Wer keine Applikationen mit Web-Zugriff be-
treibt, fiir den existiert diese Bedrohung auch
nicht. In diesem Fall sind dann eventuell an-
dere Bedrohungen etwa fiir interne vertrau-
liche Daten viel wichtiger.

Eine allgemeingiiltige Top-Ten der wich-
tigsten Bedrohungen fiir die IT ist demnach
nur statistisch begriindet und lasst sich nicht
auf einzelne Organisationen iibertragen. Wer
seine eigenen gefahrlichsten Bedrohungen
kennen mochte, der kommt um eine indivi-
duelle Bedrohungs- und Risikoanalyse nicht
herum.

»Web-basierende Gefahren auf
dem Vormarsch*

Rainer Link, Senior Security Specialist
Anti-Malware, Trend Micro
as aktuelle Bedrohungsszenario stellt
Dsich besonders variantenreich dar, zu-
gleich sind die Angriffe heute zielgerich-
teter als friiher.

Neben der klassischen Verbreitung von Mal-
ware via E-Mail - sei es durch eine eigene
Verbreitungsroutine oder das so genannte
Spamming/Seeding — nimmt die Anzahl der
Web-basierenden Bedrohungen immer mehr
zu. Dies konnen Angriffe sein, die Sicherheits-
liicken in Browsern ausnutzen, oder Atta-
cken mit Hilfe gefdlschter oder nachgemach-
ter Web-Seiten (Stichwort: Phishing) — oder,
als aktuelles Beispiel, ein gefdlschter Wikipe-
dia-Artikel, der einen modifizierten Micro-
soft-Patch zum Herunterladen anbietet.

Moglich sind auch Kombinationen der be-
schriebenen Bedrohungen: Auf den ersten
Blick landet man auf einer typischen Phi-
shing-Web-Seite. Uber eine Sicherheitsliicke
wird jedoch gleichzeitig versucht, heimlich
im Hintergrund Ad- oder Spyware auf dem
System zu installieren, die sich dann {iber ein
Rootkit noch méglichst tief ins System ein-
gribt. Als Vertreter komplexerer Web-basie-
render Malware wéren etwa die ,Gromzom*“-
oder ,Stration- Familie zu nennen. Dariiber
hinaus stellen Bot-Netze eine anhaltende
Gefahr dar — die Anzahl steigt stdndig, und
vielfach bleibt unbemerkt, dass Computer
als ,Zombies“ bereits Teil eines Bot-Netzes
sind. Fortsetzung auf Seite 8
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