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Was die anderen sagen

Seiten-Spiegel
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CW-Kolumne

Nicht alles an der Cloud ist neu

.Blrgermeister Gilbert Wong und seine
Kollegen gaben das Bild hyperventilie-
render Teenager bei einer Autogramm-
stunde mit Lady Gaga ab. ,Ich habe ein
iPad 2, das ich liiiieeebe’, hechelte Wong
und wedelte Jobs mit dem Tablet-Compu-
ter zu. ,Meine Elfjahrige liiiieeebt es auch.’
Ob denn Cupertino nicht einen Apple-
Store bekommen kénne? Was Jobs vernei-
nen musste. Es kdmen einfach zu wenig
Menschen in den 51.000-Seelen-Ort: ,Wir
furchten, dass der Laden nicht erfolgreich
ware."”
Die ,Financial Times Deutschland” tber
Steve Jobs' Besuch in der Stadtverwaltung
von Cupertino: Apple méchte die Bewilli-
gung flr einen Campus-Neubau

L,Das Internet
ist nicht
zusammen-

gebrochen.”

Fazit von Donn Lee, Network Engineer von
Facebook, zum Testlauf von IPvé

.. Wir haben von Anfang an die Musik-
industrie darauf aufmerksam gemacht, was
passieren kann, und unsere Hilfe angebo-
ten. Darauf wurde jedoch jahrelang nicht
gehort. Wir haben zum Beispiel in Erlangen
seit Mitte der neunziger Jahre Kopier-
schutzsysteme entwickelt, die wir als Stan-
dard fir alle Gerate vorgeschlagen haben.
Stattdessen gab es verschiedene Systeme
in Konkurrenz, das musste scheitern. MP3
war dagegen ein einheitlicher Standard
und daher so erfolgreich.””
MP3-Erfinder Karlheinz Brandenburg
zur ,Wirtschaftswoche” auf die Frage, ob
er ein schlechtes Gewissen gegentlber
der Musikindustrie habe

,.,Man kann sich immer schwerer vorstellen,
dass Nokia eine Mobiltelefon-Generation
tUberspringen kann und bis Anfang 2012
mit der Konkurrenz gleichzieht’, erklarte
Thomas Langer von der WestLB. Jari Honko
von der Swedbank fugte hinzu: ,Jetzt
kommt die ganze Wahrheit tber die man-
gelnde Wettbewerbsfahigkeit von Nokia
ans Licht."”

Das ,,Handelsblatt” berichtet Uber den

taumelnden Handy-Riesen Nokia

er Hype um Cloud Computing geht so

manchem IT-Verantwortlichen gewal-
tig auf die Nerven. ,Die IT-Industrie ist
Meister darin, Begriffe zu kreieren und bis
zur Unertréiglichkeit zu vermarkten®,
schimpfte kiirzlich der CIO eines Dax-
Konzerns. In der Tat ist die Aufregung in
Teilen tibertrieben, zumal am Cloud Com-
puting nicht alles neu ist. Viele Outsour-
cing-Vertridge enthalten ldngst flexible
Servicekomponenten auf Basis virtueller
Ressourcen, die verbrauchsabhéngig ab-
gerechnet werden. Das Cloud Computing
ist in geschlossenen IT-Umgebungen eine
Weiterentwicklung des Outsourcings. Ri-
siken, etwa im Datenschutz, sind bekannt.

Unheimlich, aber auch vielversprechend
und innovativ sind dagegen die Public-
Cloud-Offerten. Plotzlich gibt es einfach
einzurichtende Videokonferenzen und
Speicherressourcen sowie Software und
Geschéftsprozesse auf Knopfdruck. Die
Neuheiten verlangen den Abnehmern ei-
niges ab. Sie miissen die Dienste bewer-
ten, integrieren und verwalten. Vor allem
miissen sie Datenschutz und IT-Sicherheit
gewdhrleisten.

In der Public Cloud ist das eine beson-
dere Herausforderung, weil in weltweit
virtualisierten Rechenzentren der Spei-
cherort der Anwenderdaten oft ungewiss

ist. VerstoBe gegen den Datenschutz haben
empfindliche rechtliche Konsequenzen fiir
Anwender. Sie sollten daher den eigenen
Datenbestand in kritische und weniger
kritische Informationen unterteilen. So
konnen sie die enorme Innovationskraft
der Cloud-Angebote fiir Unternehmens-
anwendungen nutzen, die keine besonders
schiitzenswerten Inhalte bearbeiten.

Mit der Zeit wird die Industrie Kinder-
krankheiten auskurieren und bessere Me-
chanismen fiir Sicherheit und Compliance
installieren. Das tut sie schon aus Eigen-
interesse, denn Cloud Computing ist die
wichtigste und vielversprechendste Ent-
wicklung in der jiingeren Geschichte der
IT-Industrie. Auch wenn so mancher IT-
Manager den Begriff nicht mehr horen
mag, das zugrunde lie-
gende Konzept wird
sich durchsetzen -
moglicherweise un-
ter einem anderen
Namen.

Joachim Hackmann
Redakteur CW

COMPUTERWOCHE auf dem iPad
Jede Woche gibt es die COMPUTERWOCHE frisch auf
das iPad — angereichert mit Links, Bildern und Videos.

och vor dem offiziellen Erscheinungs-

termin konnen Leser die aktuelle Aus-
gabe der COMPUTERWOCHE als
App fiir das iPad her-
unterladen. Zu finden
ist sie im iTunes App
Store unter dem Such-
begriff CW Kiosk. Leser
erhalten nicht nur das
komplette Heft, sondern
auch Links, Videos,
Bildergalerien und wei-
tere multimediale In-
halte. Ein Jahresabon-
nement der COMPUTER-
WoCHE kostet in der elek-

tronischen Variante weniger als 200 Euro.
AuBerdem ist die COMPUTERWOCHE als

_____ iPhone-App und als Reader
fiir Java-fihige Smartphones
erhiltlich. Zudem gibt es eine
mobile Version der Website,
| die fiir die Bandbreite und
Auflosung unterschiedlicher
Endgerite ausgerichtet ist.
Dort finden Sie Nachrichten,
technische Artikel, Karriere-
tipps und vieles mehr fiir
\ unterwegs. Sie ist unter
der Web-Adresse http://
mobil.computerwoche.de
erreichbar.
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Landen Firmendaten
jetzt in Apples iCloud?

Apple-Chef Steve Jobs hat ,,iCloud” vorgestellt, einen Online-Synchronisierungs-

und Speicherservice, der die Unsicherheit im Zusammenhang mit der Nutzung von

Privatgerdten am Arbeitsplatz weiter verstdarken diirfte.

Von Heinrich Vaske*

Serverfarm in Maiden, South Caroli-

na, war auf Apples World Wide Deve-
lopers Conference (WWDC) im Hintergrund
zu sehen, als der charismatische Apple-
Griinder den neuen iCloud-Service erklérte.
Dabei handelt es sich um einen kostenlosen
Synchronisations- und Backup-Dienst im
Netz, der von jedem Anwender fiir bis zu
zehn Apple-Endgerédte genutzt werden
kann.

E in eindrucksvolles Bild von Apples

Kein Streaming!

Die Ankiindigung kam insofern iiberra-
schend, als die meisten Beobachter mit
einem Abo-basierenden Streaming-Service
aus der Wolke gerechnet hatten — so wie
Amazon und Google ihn bieten. Stattdessen
geht es bei iCloud darum, Musik, Fotos,
Apps, Dokumente und andere Daten fiir
Apple-Endgerite in der Cloud zu speichern
und zu synchronisieren. Kunden sollen ih-
ren Apple-Gerétepark damit aktuell und auf
einem einheitlichen Stand halten kénnen.

Songs und Alben, die einmal im iTunes-
Store erworben wurden, kénnen von den
Nutzern beliebig und kostenlos in der Wol-
ke verwaltet werden. Apple nennt diesen
Service ,iTunes in the Cloud“. Gekaufte
oder gebrannte CDs lassen sich ebenfalls
nach iCloud iibertragen - allerdings nur im
Rahmen des Abodienstes “iTunes Match”,
der jahrlich mit 25 Dollar zu Buche schlégt.
Vorteil dieses Service ist, dass Anwender
nicht erst zeitaufwendig ihre Musikbiblio-
thek hochladen miissen. Apple scannt die
Musiksammlung des Nutzers, vergleicht sie
mit den rund 18 Millionen Musikstiicken im
Apple-Store und stellt — laut Jobs binnen
Minuten — die Songs des Kunden in guter
Qualitit aus dem Bestand zur Verfiigung,
so dass sie auf die i0S-Gerite herunterge-
laden werden konnen.

Ein anderes Feature von iCloud ist die
Kontakt-, Kalender- und Mail-Synchroni-

‘ ICloud stores your content, and
wirelessly pushes it to all your devices

ICloud is integrated with your apps,
s0 ev-“ything happens automatically

1

Macworld

Daten werden automatisch in der Cloud gespeichert: In Zeiten der Consumerization keine

gute Nachricht fir IT-Verantwortliche.

sierung, die bislang fiir 79 Euro jahrlich
iiber Apples ,MobileMe*“-Dienst zur Verfii-
gung gestellt wird. Das soll kiinftig ebenfalls
der Wolkendienst iibernehmen. Wahrend
Apples eigene Apps wie Pages, Numbers
oder Keynotes von Anfang an mit iCloud
synchronisieren sollen, miissen Drittanbie-
ter ihre Apps noch einmal anfassen, wenn
sie ihren Kunden die iCloud-Vorteile eroff-
nen wollen. Den Entwicklern stellte Apple
auf der WWDC bereits eine Betaversion des
Cloud-Service und APIs zur Verfiigung.

Marktbeobachter interpretieren Apples
Cloud-VorstoB als Versuch, die eigenen An-
gebote enger zu verzahnen und mit kosten-
losen Services das Hardwaregeschéft weiter
anzukurbeln. Dabei gebe es allerdings of-
fene Fragen im Zusammenhang mit Sicher-
heit und dem Datenschutz, da sich im Zuge
des Consumerization-Trends private und
berufliche Daten zunehmend auf demselben
Gerit befinden.

Insbesondere die Dokumentensynchroni-
sierung und die Backup-Funktion sorgen
fiir Irritationen. Unternehmensdaten, so
argwohnt die CW-Schwesterpublikation
»~Computerworld“, kénnten damit unkon-
trolliert auBBerhalb der eigenen Firewall
abgelegt werden. Natiirlich sind Backup-
Risiken in der Cloud durch Dienste wie
Dropbox, Google Docs oder Apples iDisk
nichts Neues. Der Unterschied ist aber, dass
hier der Nutzer weil3, was er tut, wihrend
sich der Synchronisations- und Backup-
Prozess in der iCloud automatisch im Hin-
tergrund abspielen soll. Die Frage ist also,
welche Administrationsmoglichkeiten Apple
anbieten wird, damit Vertriebszahlen, Mee-
ting-Protokolle oder Performance-Berichte,
die mit Apps bearbeitet wurden, nicht tiber-
raschend in die iCloud wandern. |

a

*Heinrich Vaske
hvaske@computerwoche.de
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Hacker-Angriffe zwingen RSA zum
Austausch seiner SecurlD-Tokens

Die Folgen des Hacker-Angriffs auf RSA sind offenbar gravierender als bislang

angenommen. Nach der Attacke auf Lockheed Martin bietet die Sicherheitsfirma

allen Kunden an, ihre SecurlD-Tokens auszutauschen.

es der Super-GAU. Die Verantwort-

lichen der EMC-Tochter RSA mussten
eingestehen, dass ihre Security-Architektur
rund um die SecurID-Tokens nicht mehr
sicher ist. In einem offenen Brief an seine
Kunden rdumte Firmenchef Arthur Coviel-
lo ein, dass es Angreifern Mitte Mérz offen-
bar gelungen sei, in die RSA-Systeme ein-
zubrechen und streng geheime Informatio-
nen iiber die Sicherheitslosungen zu steh-
len. Diese Daten seien dann dafiir genutzt
worden, eine Cyber-Attacke auf den US-
amerikanischen Riistungskonzern Lockheed
Martin zu starten.

F iir den Anbieter von IT-Sicherheit ist

VorsichtsmaBBnahmen

Coviello bemiiht sich derweil um
Schadensbegrenzung. ,,Wir ar-
beiten eng mit Regierungshe-
horden und Riistungsunterneh-
men zusammen, um die Tokens
als VorsichtsmaBnahme ziigig auszutau-
schen®, heif3t es in seiner Stellungnahme
zu den Vorfillen. Auch alle anderen Kunden
hitten die Moglichkeit, ihre Tokens aus-
zutauschen. Schétzungen zufolge sind der-
zeit etwa 40 Millionen dieser Tokens in
Umlauf. Grundsétzlich sei die SecurID-In-
frastruktur jedoch sicher, und das Unter-
nehmen werde alle Anstrengungen unter-
nehmen, dass dies auch so bleibe.

Die SecurID-Sicherheitsarchitektur von
RSA basiert auf so genannten Tokens - das

sind USB-Stick-dhnliche Gerite, die auf Ba-
sis eines geheimen Algorithmus Zahlen-
schliissel erzeugen, mit denen sich Anwen-
der in Kombination mit einem Passwort in
Firmennetze einklinken kénnen.

Hacker-Angriffe sind gut geplant

Teile dieses geheimen Algorithmus sind
Mitte Mérz bei einem Einbruch in die RSA-
Systeme Hackern in die Hinde gefallen.
Damit war die Sicherheitshasis des gesam-
ten Systems kompromittiert. Die Verant-
wortlichen des Sicherheitsanbieters hatten
damals bereits davor

gewarnt, dass dies

moglicherweise der

—F_ﬂ_
r""_ i 1.53* Vorbote eines um-
i : ﬁ;:'--- fassenderen An-
g

e\ I

griffs sei. Der er-
folgte dann Ende Mai. Das
Ziel: Lockheed Martin — mit 130.000 Mitar-
beitern und einem Jahresumsatz von etwa
45 Milliarden Dollar einer der grof3ten
Riistungskonzerne der Welt. Die Lockheed-
Verantwortlichen sprachen von einer
schwerwiegenden wund hartnéckigen
Attacke auf ihr Datennetz. Allerdings sei

—

" .i

_.!-!“’

der Angriff schnell von den eigenen Sicher-
heitsteams entdeckt und abgewehrt wor-
den. Lockheed hatte den Zugang ins Fir-
mennetz von aullen komplett gekappt. Den
Hackern seien keine sensiblen Informatio-
nen iiber Mitarbeiter, Kunden oder Rii-
stungsprogramme in die Hiande gefallen,
hieB3 es. Laut Meldungen des Branchen-
dienstes ,,Ars Technica“ hat es ebenfalls
Attacken gegen Riistungskonzerne wie Nor-
throp Grumman und L-3 Communications
gegeben. Offiziell bestétigt wurden diese
Angriffe allerdings bislang nicht.

Wer hinter den Cyber-Attacken steckt, ist
nicht bekannt. Berichten US-amerika-
nischer Medien zufolge kénnten auslin-
dische Geheimdienste die Angreifer sein. Es
wird offen iiber russische oder chinesische

Drahtzieher spekuliert, deren Ziel es ge-

| wesen sei, militirische Geheimnisse aus-

Zuspionieren.

Noch viele unsichere Tokens

Experten warnen derweil vor weiteren An-
griffen. Angesichts der militdrischen Ziele
und der Tatsache, dass noch immer Millio-
nen unsicherer Tokens im Umlauf sind, sei
die Gefahr ldngst nicht vorbei, sagt Rick
Moy, Président des Sicherheitsunterneh-
mens NSS Labs. RSA wird deshalb schnell
handeln miissen, um seine Infrastruktur
wieder abzusichern. Jeder weitere erfolg-
reiche Hacker-Angriff kratzt am Image und
untergrébt das Vertrauen der Kunden. (ba)

Fotos: RSA/Lockheed
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Der Server-Markt in Europa nach Umsatzen

Umséatze Emea im ersten

Quartal 2011 in Milliarden Dollar;
Zuwachs in Prozent;

Gesamtmarkt: 3,521 Milliarden Dollar
(+ 10,8 Prozent);

Quelle: IDC

Sl

Oracle Fujitsu
0,241 0,197

%%

Rund 3,5 Milliarden Euro haben Anwenderunternehmen IDC zu-
folge in Europa, Nahost und Afrika (Emea) in den ersten drei Mo-
naten des laufenden Jahres in den Ausbau ihrer Server-Land-
schaften investiert. Das sind 10,8 Prozent mehr als im gleichen
Quartal des Vorjahres. Die Zahl der verkauften Maschinen erhohte
sich dagegen nur um 2,6 Prozent auf 580.000 Rechner. Der Un-
terschied zwischen Umsatz- und Stiickzahlenwachstum zeigt, dass
vor allem Highend-Systeme (plus 13,2 Prozent) und Midrange-

Server (plus 15,3 Prozent) gefragt waren. Die Pole-Position im
Server-Ranking verteidigte Hewlett-Packard mit einem Umsatzplus
von gut zehn Prozent. Auch IBM (plus 32,8 Prozent ) und Dell (plus
9,9 Prozent) konnten ihre Server-Einnahmen steigern. Dagegen
mussten Oracle und Fujitsu Riickschldge hinnehmen. Nach der
Ubernahme von Sun Microsystems schrumpften Oracles Server-
Einnahmen im Jahresvergleich um fast 20 Prozent. Fujitsu muss-
te sich mit sechs Prozent weniger Umsatz begniigen. (ba)

Facebook startet automatische Gesichtserkennung

Eine Software erkennt, wer auf ins Netz hochgeladenen Fotos abgebildet ist.

eit Dezember vergange- Die neue Facebook-Funktion ist
S nen Jahres arbeiteten die  standardméfig eingeschaltet.

Facebook-Entwickler dar-
an, Gesichter auf Fotos automa-
tisch identifizieren zu kénnen.
Nun hat das weltgroBte soziale
Netzwerk diese Funktion scharf
geschaltet — ohne es jedoch fiir
notig zu erachten, seine 600
Millionen Nutzer dariiber zu
informieren.

Eine Software erkennt dem-
nach automatisch, wer auf Fotos,
die ins Facebook-Netz hochge-
laden werden, abgebildet ist,
und macht Vorschldge zum Tag-
gen“ der Bilder. Die Netzfreun-
de des Abgebildeten werden
aufgefordert, das entsprechen-
de Foto zu beschriften.

|—_-—i—l
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g Facebook-Nutzer in der

Wer verhindern méchte, dass
sein Name im Facebook-Freun-
deskreis zum Taggen von
Bildern vorgeschlagen wird,

| muss die Funktion in den
. Einstellungen zur Privat-

. sphéire eigens deaktivieren.
Die Gesichtserkennung ist
nicht unumstritten. Die
Facebook-Verantwortlichen
erkléarten, die neue Funk-
tion solle den Nutzern da-
bei helfen, sich in groBBeren
Bildersammlungen besser
zurechtzufinden bezie-
hungsweise eigene Fotos
auf den Seiten der Freun-
de einfacher aufzuspiiren.
AuBerdem hiétten sich

Vergangenheit wiederholt dar-
iiber beschwert, dass jedes Fo-
tos einzeln beschriftet werden
miisse.

Datenschiitzer warnen indes
vor dem neuen Facebook-Fea-
ture. Aus Sicht des Hamburger
Datenschutzbeauftragten Jo-
hannes Caspar ist die Gesichts-
erkennung wegen des Schutzes
der Personlichkeitsrechte pro-
blematisch: ,,Es darf nicht sein,
dass Nutzer des Dienstes be-
fiirchten miissen, kiinftig auf
allen gerade von Dritten einge-
stellten Bilder aufgerufen zu
werden.“ Dies diirfe grundsétz-
lich nicht ohne Einwilligung des
Nutzers geschehen, fordert der
Datenschiitzer. (ba)

Fotos: Fotolia/Spectral Design; Facebook
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