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Was die anderen sagen
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CW-Kolumne

Datenkraken im Energienetz

.Sechs Wochen, nachdem Hacker das
SecurelD-System von RSA geknackt hatten,
traf RSA-President Tom Heiser den CIO
eines grof3en Herstellers medizinischer Ge-
rate. ,Der ClO war aufgebracht’, so Heiser.
,Das war keine angenehme Gesprachsrun-
de, das kann ich Ihnen versichern.” Kritisiert
wurde etwa, dass RSA nur vage Informatio-
nen Uber den Angriff veréffentlichte und
den Kunden kaum Details lieferte.”

Bericht des , IDG News Service” zur

RSA-Security-Konferenz

.Wir sind hocherfreut, ‘Qj

dass sich fiir die mo-

ralisch fragwiirdige Tditigkeit
der Programmierung der
Computerwanze kein fdhiger
Experte gewinnen lief3.”

Der Chaos Computer Club in seiner
+Analyse einer Regierungs-Malware”

.Die Betriebsstérung kam in einer fir RIM
verwundbaren Zeit mit schwindenden
Blackberry-Verkaufen und Wettbewerbern
wie Apples iPhone und Android-Geréten.
(...) Die Gefahr besteht nun darin, dass sich
bislang loyale Kunden durch eine Serie von
Ausfallen von ihrem Smartphone abwen-
den. Industriebeobachter werden genau
hinschauen, wie RIM jetzt reagiert.”

Das ,,Wall Street Journal” zum Ausfall

der Blackberry-Infrastruktur

.Wiederholen die Verlage die Fehler der
Musikfirmen, wird es schnell Buchpiraterie
geben. (...) Sie sollten elektronische Bu-
cher anbieten, noch bevor die gedruckte
Version in den Handel kommt. (...) Die bes-
te Chance fir ein legales Angebot ist, nicht
schlechter zu sein als die illegalen.”
Musikproduzent Tim Renner im
Interview mit ,,Zeit Online”

indkraftparks, Solarzellen, Wasser-

kraftwerke — das sind die Bilder, die
einem in den Sinn kommen, denkt man an
die von der Bundesregierung beschlossene
Energiewende. Der Schwenk zu erneuer-
baren Stromquellen ist aber auch ein Da-
tenschutzthema, denn die Wende ist ohne
erheblichen Einsatz von Datenverarbei-
tung nicht machbar. Die mit Wind und
Sonne erzeugte Energie ist volatil. Smart
Grids und Smart Meter sollen helfen, Ver-
brauch und Produktion anzugleichen.
Dazu miissen die Energiequellen und
Transportnetze um IT-Systeme erweitert
werden, die Messdaten nahezu in Echtzeit
iibertragen und auswerten.

Bedenklich wird es, wenn Smart Grids
bis in die Haushalte hineinreichen. Die
Versorger mochten gerne auf Geréte in
Haushalten zugreifen, um sie je nach
Energieangebot zu- und abzuschalten.
Kunden, die ihren Lieferanten diese Frei-
heit gewédhren, werden mit giinstigen Ta-
rifen belohnt. Der Smart Meter erfasst
dazu genau den Energieverbrauch. Die
Daten kann der Kunde jederzeit abrufen
— auf der Website des Versorgers.

Auf diese Weise konnen die Energiekon-
zerne zu Datensammlern werden, die tie-
fer in das Alltagsleben der Bevilkerung
eindringen, als es Firmen wie Google,

Apple, Facebook und Microsoft vermdogen.
Die minuten- oder gar sekundengenaue
Abrechnung des Stromverbrauchs lasst
Riickschliisse darauf zu, wie viele Bewoh-
ner im Haus sind, wann sie kochen, zu
Bett gehen oder auBler Haus sind. For-
scher der FH Miinster konnten anhand
von Verbauchsdaten sogar das eingeschal-
tete Fernsehprogramm bestimmen.

Der digital erhobene Wasser- und Gas-
verbrauch, der streng genommen kiinftig
auch mittels Smart-Meter-Installationen
erfasst werden soll, treibt die Transparenz
auf die Spitze. Die Datenschutzbehorde
aus Schleswig-Holstein verweist denn
auch schon auf das so genannte Granu-
fink-Problem: Ein hoher Wasserverbrauch
in der Nacht lasse auf eine schwache Bla-
se schlieBen. Was wir
daraus lernen kénnen?
Ein wirksamer Daten-
schutz ist in Zeiten der
Energiewende wichtiger
denn je.

Joachim
Hackmann
Redakteur CW
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RSA entschuldigt sich
bei seinen Kunden

Die EMC-Tochter RSA bedauert die Kommunikationspannen rund um den Hacker-

Angriff auf die Authentifizierungslosung SecurlD und warnt vor neuen Attacken.

Von Uli Ries*

SA-Chairman Art Coviello und Tho-
Rmas Heiser, President des Herstellers

von IT-Sicherheitslosungen, erin-
nerten in ihren Reden zur Eréffnung der
RSA Conference Europe in London an den
Angriff auf die Authentifizierungstechnik
SecurelD. Erstmals duBerten sie sich dazu,
wer hinter der Attacke gesteckt haben
konnte, die zu einem AbflieBen von Infor-
mationen iiber die SecurID-Tokens des An-
bieters fiihrte: Laut Coviello kommt nur ein
Staat in Frage. Zu professionell und zu auf-
wendig sei die Attacke, als dass eine ge-
wohnliche Cracker-Gruppierung verant-
wortlich sein kénne. Um welchen Staat es
sich handelt, vermochte er nicht zu sagen.
Die Beweislage sei zu diinn. Offenbar haben
die Téter ihre Spuren gut verwischt.

Der Angriff galt Lockheed Martin

Klar scheint jedoch inzwischen, dass RSA
gar nicht das eigentliche Ziel der Cracker
war. Vielmehr diente der Einbruch dazu,
einen weiteren Angriff erst zu ermaglichen.
Die Rede ist von der Attacke auf Lockheed
Martin, das seine Remote-Zugriffe per
SecurID-Tokens absichert. Laut Coviello
war dies der einzige Angriff, der mittels der
von RSA geklauten Informationen geschah.
Die Téter kamen dabei aber nicht ans Ziel,
da die Attacke auf den Riistungskonzern
frithzeitig erkannt wurde.

Trotzdem leitete Coviello daraus eine
deutliche Warnung ab: Prinzipiell konne
kein Unternehmen mehr sagen, dass frem-
de Staaten kein Interesse an einem Ein-
bruch hétten. Zwar mogen die jeweils er-
zeugten Informationen und Daten fiir staat-
liche Cracker tatsédchlich uninteressant
sein. Aber eventuell bestehe eine Geschéfts-
beziehung zu einem Unternehmen, das sei-

Beilagenhinweis

Vollbeilage: Barc GmbH, 97082 Wirzburg.

Art Coviello, Chairman von RSA, sieht den
Sicherheitsanbieter nach der Cracker-Atta-
cke besser aufgestellt als je zuvor.

nerseits im Visier eines Staates stehe. Dann
diene das vermeintlich uninteressante Un-
ternehmen den Crackern als Sprungbrett
fiir eine Attacke auf das eigentliche Opfer.

RSA warnt vor weiteren Attacken

Im Gespriach mit Journalisten wiesen Co-
viello und Heiser den Vorwurf zuriick, mit
diesem Szenario Panikmache zu betreiben.
Es gehe ihnen vielmehr darum, das Be-
wusstsein fiir die rasch wachsenden Ge-
fahren zu schirfen. Bislang verwendete
IT-Sicherheitsmechanismen wie Firewalls,
Antivirensoftware oder Intrusion-Detection-
und Intrusion-Prevention-Systeme (IDS/IPS)
seien veraltet und béten gegen gezielte
Attacken, wie sie im Fall von RSA beobach-
tet wurden, keinen Schutz mehr.

Deshalb miissten Unternehmen aller Gro-
Ben und Ausprigungen anfangen, die Vor-
ginge in ihren Netzwerken peinlich genau
zu analysieren. Bei RSA sei man auch nur

mit einer entsprechenden Analysesoftware
auf den gerade laufenden Angriff aufmerk-
sam geworden, so Coviello. Der neu einge-
setzte Chief Information Security Officer
(CISO) von RSA, Eddie Schwartz, pries denn
auch umgehend die hauseigene Analyselo-
sung ,Netwitness“. Schwartz war zuvor bei
der Firma Netwitness beschiftigt, die im
April von der RSA-Mutter EMC gekauft
wurde.

Einig sind sich die RSA-Manager auch
darin, dass nicht langer Schutzmechanis-
men wie Firewalls im Fokus der Angreifer
stehen, sondern Menschen. ,,People are the
new perimeter®, titelte Coviello auf einer
Folie. Dieser Trend sei nicht riickgéingig zu
machen und auch nur schwer durch gén-
gige Technik in den Griff zu bekommen.
Daher raten die Experten einhellig dazu,
alle Mitarbeiter fortlaufend zu schulen und
so ein Bewusstsein fiir Angriffe per Spear
Phishing oder Betriigereien in sozialen Net-
zen zu schaffen.

Kunden wurden kalt erwischt

Entschuldigt hat sich President Tom Heiser
auch. Und zwar bei den Kunden, die durch
die seinerzeit ohne Vorwarnung im Web
veroffentlichte Erkldrung, dass RSA gehackt
worden sei, kalt erwischt wurden. Erst nach
dieser frei zugédnglichen Information kon-
taktierte RSA die grof3ten der 17.000 Kun-
den nach und nach personlich. Der Grund
fiir diese oftmals kritisierte Kommunika-
tionspolitik diirfte die Furcht vor Informa-
tionslecks gewesen sein: RSA wollte verhin-
dern, dass unkontrolliert Details nach au-
Ben drangen, wihrend die Topkunden in
Kenntnis gesetzt wurden. Coviello ist sich
jedenfalls sicher, dass der Hack eine heil-
same Erfahrung fiir das Unternehmen war.
Er beendete seine Pridsentation mit dem
Nietzsche-Zitat ,,Was mich nicht umbringt,
macht mich stiarker.“ (wh)

*Uli Ries ist freier Journalist in Minchen.

Foto: RSA
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SAP geht auf Anwender zu

Auf dem Jahrestreffen der Benutzervereinigung DSAG nahm SAP zentrale

Forderungen der Kunden in puncto Wartung und Funktionserweiterungen auyf.

der ,Business Suite“ um fiinf Jahre

bis 2020 zu verldngern, erntete SAP-
Manager Jim Hagemann Snabe Applaus von
den Anwendern. ,,Wir werden unsere bis-
herige Strategie weiterfiihren und den Kun-
den bis 2020 Funktionserweiterungen ohne
Upgrade zur Verfiigung stellen®, versprach
der Co-CEO auf dem Treffen der Deutsch-
sprachigen SAP-Anwendergruppe in Leip-
zig. Er ging damit auf eine zentrale Forde-
rung der DSAG ein, die sich eine klare
Roadmap wiinscht. ,,Die DSAG begriif3t, dass
SAP die Mainstream-Wartung verlédngert®,
freute sich DSAG-Vorstand Karl Liebstiickel.
Bislang galt die Aussage, SAP werde die
Business Suite 7 auf jeden Fall bis 2015
zum vereinbarten Basispreis warten. Da-
nach drohte den Kunden eine Preiserho-
hung; iiblicherweise wiéren das ein Prozent
im ersten und zwei bis vier Prozent in den

F iir seine Ankiindigung, die Wartung

SAPs Co-Chef

Jim Hagemann Snabe
verspricht Kunden eine
langere Wartung des
Kernprodukts Business

w2, Suite.

£

folgenden Jahren. Mit der Verlingerung um
fiinf Jahre bis 2020 verschafft SAP seinen
Kunden Luft: SAP pflegt die Business Suite
7 bis zum Ende des Jahrzehnts. In dieses
Versprechen eingeschlossen sind sdmtliche
Anwendungen der Business Suite inklusive
ERP 6.0, die Plattform Netweaver sowie alle
SAP-Erweiterungspakete fiir die Suite.
Auch in puncto neue Funktionen bewegt
sich SAP auf seine Kunden zu. Das bishe-
rige Verfahren, einmal jahrlich das Erwei-

terungspaket ,,Enhancement Package® aus-
zuliefern, hat sich als wenig praktikabel
erwiesen. Die Fiille der Ergdnzungen war
zu uniibersichtlich. Kiinftig soll es einmal
pro Quartal ein kleineres Biindel an Neue-
rungen geben, wahrscheinlich unter dem
Namen ,,Continuous Innovations®.

Das jahrliche Enhancement Package wird
dann bloB noch die Konsolidierung aller
vier Pakete sein. Um den Kunden die Uber-
sicht zu erleichtern, will SAP die neuen
Funktionen sortiert ausliefern, etwa nach
Themen oder Branchen. ,Das ist zunéchst
einmal ein Versprechen®, kommentierte
Softwareanalyst Frank Niemann von PAC.
~Auch mit den Enhancement Packages hat
SAP damals Erleichterung versprochen.
Und dann sind die Pakete immer grofer
und komplexer geworden. (wh)

Riem Sarsam, riemsarsam@cio.de

WAS EIN FILMGIGANT
SEHEN WILL?

,Okalierbare Telekommunikationslésungen.
45.000 km eigenes Glasfasernetz.

Ein fester Ansprechpartner vor Ort.”

4> 0800-8040200
I www.versatel.de

ura-anransevon VR T SATE
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Kommando zuriick: Behalt HP seine PC-Sparte?

Die neue Hewlett-Packard-
Chefin Meg Whitman iiber-
denkt anscheinend noch ein-
mal die Entscheidung, die
PC-Sparte abzuspalten. Das

berichtet zumindest das ,Wall
Street Journal“ und will erfah-
ren haben, dass die Managerin
alle Zahlen neu durchrechne.

Whitmans Vorgénger Léo Apo-
theker hatte den PC-Bereich im
August zur Disposition gestellt. Er
wollte das Geschéft stirker auf lukrative
Felder wie Software und Services ausrichten.
Nach der Ankiindigung — HP gilt als weltgroBter

Seine Nachfolgerin wégt nun ab, ob nicht
doch die Vorteile einer eigenen PC-Sparte
iberwiegen - trotz niedriger Gewinnmargen
im Vergleich zu anderen Geschiftsfeldern.
So kénnte HP im Falle einer Abtrennung
seine Einkaufsmacht bei den Zulieferern

verlieren. Und diese bendtigt
. der Konzern, denn im Ser-
ver-Geschift will er blei-
ben. Entsprechende Ein-
kaufsmengen, die einen Preis-

druck auf die Zulieferer erlauben,
kommen aber nur in Kombination mit
der PC-Sparte zusammen.

Diese erzielte zuletzt einen Jahresumsatz von

PC-Hersteller — brach der Aktienkurs ein, und  gut 40 Milliarden Dollar und einen operativen

Apotheker wurde gefeuert.

Gewinn von rund zwei Milliarden Dollar.

(hi)

Neue Ermittlungen gegen die Telekom

umindest auf einem Gebiet

kann sich Telekom-Chef
René Obermann nicht iiber
fehlende Herausforderungen
beklagen: ndamlich im Verhélt-
nis zwischen Telekom und Bon-
ner Staatsanwaltschaft. Letz-
tere scheint mittlerweile regel-
méiBig bei dem Carrier zu Be-
such zu sein.

Jiingster Anlass fiir Ermitt-
lungen gegen die Telekom ist
der Verdacht auf gewerbsmé-
Bigen Betrug. Hier befindet
sich die Staatsanwaltschaft
laut einem Bericht des ,,Han-

René Obermann hat Arger mit der Konkurrenz

delsblatts® in der Phase der
»Detailpriifung®. Hintergrund
des Ganzen ist eine Strafanzei-
ge der Telegate-Griinder Klaus
Harisch und Peter Wiinsch.
Der Provider von Telefonaus-
kunftsdiensten hat nach eige-
nen Angaben durch falsche
Abrechnungen der Telekom
einen Millionenschaden erlit-
ten. Zudem wurde eine Scha-
denersatzklage in Hohe von
900 Millionen Euro einge-
reicht.

Die Frage, wie viel die
Telekom fiir die

Weitergabe der Daten von Te-
lefonkunden (Name, Rufnum-
mer etc.) verlangen darf, ist
seit Jahren zwischen dem Kon-
zern und dessen Konkurrenten
umstritten und Ge-
genstand mehre-
rer Verfahren.
Bei der Tele-
» kom bestreitet
man die jiings-
ten strafrecht-
" lichen Vorwiirfe
energisch.  (hi)

A

Business-Tablet mit Android von Motorola

Nach Cisco und Avaya prisen-
tierte nun auch Motorola Solu-
tions mit dem , Enterprise Ta-
blet 1“ (ET1) einen flachen An-
droiden fiir den Unternehmens-
gebrauch. Im
Gegensatz zu
Cisco und Avaya
will Motorola
mit dem ET 1
weniger die
Kommunikati-
onsbediirfnisse
von Biiroarbei-
tern erfillen,
sondern viel-

mehr den harten Alltagsanfor-
derungen in Lager, Verkauf etc.
Rechnung tragen. So relativiert
sich denn auch der angepeilte
Verkaufspreis von rund 1600
Euro, denn der Anwender er-
héalt hier ein beson-
ders robustes
B Gerit. Dieses
B soll nicht nur
harte StoBe
oder Stiirze
iiberleben,

sondern sich
mit Sonder-
zubehor wie

Magnetstreifenleser oder Bar-
codescanner an spezifische Ein-
satzgebiete anpassen lassen.

Nach auB3en macht sich das
durch ein 2,5 Zentimeter dickes
Gehéduse und ein Gewicht von
630 Gramm bemerkbar. Geht es
um die inneren Werte, braucht
sich das ET1 nicht vor seiner
fiir das Biiro konzipierten Kon-
kurrenz verstecken.

Mit Dual-Core-Prozessor, Mi-
cro-SD-Karte, USB- und HDMI-
Anschliissen entspricht das
ET 1 dem heutigen Stand der
Tablet-Technik. (hi)

News 9

+++ CW-Ticker +++

IT-Markt

Alternatives Android: Die
Android-Distributio,, Cyanogen-
Mod" ist nun in Version 7.1
erschienen und fir 86 Smart-
phones erhaltlich. Sie basiert
auf dem Kernel 2.3.7 und
kdnnte auch fiir professionelle
Anwender von Interesse sein:
Auf diese Weise sind sie in der
Lage, ihre Smartphones mit
einheitlicher Firmware zu ver-
sorgen, selbst wenn der Her-
steller keine Updates liefert.

80 Milliarden Euro gesucht:
So viel wiirde der flachen-
deckende Glasfaserausbau in
Deutschland laut der Bundes-
netzagentur und dem Bonner
Wissenschaftlichen Institut fur
Infrastruktur und Kommunika-
tionsdienste (WIK) kosten. In
den Festnetzausbau investie-
ren die Carrier jghrlich etwa
3,2 Milliarden Euro.

OpenOffice vor dem Aus?
Dem Open-Source-Projekt
OpenOffice.org fehlt seit dem
Rickzug von Oracle das Geld.
Jetzt wurde ein Spendenaufruf
gestartet, denn die alternative
Office-Software stehe buch-
stéblich vor dem Nichts.

Mobile Videokonferenzen:
HD-Qualitat auf dem Tablet
verspricht Polycom mit ,Real-
presence Mobile”. Das Pro-
dukt soll Tablets mit Enterpri-
se-Videosystemen verbinden.
Die Software ist fir iPad 2,
Motorola Xoom und Samsung
Galaxy Tab 10.1 erhaltlich.

Streithdhne: Nachdem Apple
den Verkauf von Samsungs
.Galaxy Tab" in Australien
gerichtlich unterbunden hat,
argern die Koreaner den Riva-
len nun an anderer Stelle.
Nahe einem Apple Store eroff-
neten sie einen eigenen Shop.
Dort ,vermarkten” sie das
Galaxy S2 fir zwei Dollar, um
dem iPhone 4S die Show zu
stehlen.
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