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System Center 2012 - Das iPad lohnt sich -
Microsoft greift an fiir Lidls Verkaufsleiter
Die neue Management-Suite Der Discounter stattet seine
ermdglicht vereinfachte Verkaufsleiter mit iPads aus, um
Lizenzierung und die Migration sie von administrativen Aufgaben
aus VMware-Umgebungen. zu entlasten.
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Was die anderen sagen

Seiten-Spiegel
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CW-Kolumne

Ein Gordischer Knoten

.Ich kann Ihnen sagen, was ich gerne anders
gemacht hatte — ohne zu wissen, ob ich
damals die Entscheidung wirklich so héatte
treffen kénnen. Ich hatte von vornherein
mehr Sicherheit in das gesamte System
eingebaut. Ich hatte etwas in das System
eingebaut, was Riickschlisse auf Identits-
ten zuldsst. Das bedeutet nicht, dass jeder,
der das Internet nutzt, sich ausweisen muss
- darum geht es nicht. Es geht darum, die
Werkzeuge zu schaffen, damit jeder frei ent-
scheiden kann, ob er mit jemand anderem
nur unter der Bedingung kommuniziert,
dass sich die Gegenstelle klar ausweist.”
Internet-Vater Vinton Cerf im Gespréch
mit dem , Handelsblatt”

.Ich wurde in der
Vergangenheit
beleidigt, sexuell

beldstigt, und

einen Stalker hatte ich auch
schon. Es ist Zeit zu handeln,
es ist Zeit, mich zu wehren.”

Hochspringerin Ariane Friedrich tber
ihren Facebook-Pranger

»Ein neues Unternehmen (Planetary Resour-
ces) will Rohstoffe fordern — auf im Welt-
raum umherfliegenden Asteroiden. Was
nach den Grundzligen eines Science-Fiction-
Romans klingt, hat bereits den Rickhalt
zweier Google-Milliardére, von Hollywood-
Regisseur James Cameron sowie anderer
Verfechter der Eroberung des Weltalls.”
+Wall Street Journal” iUber die jingsten
Investitionsplane der Google-Griinder

.Der Gebrauchtsoftwarehandler Usedsoft hat
im Streit mit dem US-Konzern Oracle nur
einen Teilsieg errungen. Der Generalanwalt
Yves Bot stellte in einem Rechtsgutachten
fur den Europaischen Gerichtshof (EuGH)
fest, dass der Verkauf von gebrauchter Soft-
ware rechtens ist, auch wenn diese aus dem
Internet heruntergeladen wird. Kopien der
Programme dirfen allerdings nicht erstellt
werden. Der Weiterverkauf von Program-
men auf CDs ist seit Jahren erlaubt.”
ftd.de” (ber den Streit um
Gebrauchtsoftware

oftwarelizenzen sind Ursache vielfél-

tiger Auseinandersetzungen zwischen
Anwendern und Softwareherstellern. Der
Grund ist klar: Die meisten Firmen haben
— oft unwissentlich — entweder zu viele
oder zu wenige Nutzungsrechte fiir die
eingesetzte Software erworben. Im ersten
Fall entstehen unnétige Kosten, im zwei-
ten Fall rechtliche Risiken. Bekanntlich
scheuen sich die Softwareh&duser nicht,
mittels lizenzvertraglich vereinbarter
Audits routineméBig oder im konkreten
Verdachtsfall einzugreifen und sich ihre
Rechte zu erstreiten.

Warum, so fragt man sich, sind die Li-
zenzvertrige heute so kompliziert, dass
Unternehmen ohne ein professionelles
Lizenz-Management nicht mehr auskom-
men? ,Die Mirkte sind nun einmal un-
iibersichtlicher geworden®, verteidigen
sich die Anbieter. Neben klassische For-
mate wie Named-User- oder Volumen-
lizenzen seien neue Spielarten getreten,
die durch Trends wie Virtualisierung, Cloud
Computing und Mobility entstanden seien.

Fragt sich nur, ob das die ganze Wahr-
heit ist. Mitunter erinnert die Software-
industrie an die grofen Mobilfunkkon-
zerne, die Heerscharen von Mitarbeitern
damit beschéftigen, den néchsten schlau-
en Tarif auszutiifteln.

Problemlos konnten wir acht Seiten dieser
Ausgabe mit hochverdichteten Infor-
mationen allein zu den Lizenzpraktiken
der vier gro3en Anbieter SAP, Microsoft,
Oracle und IBM fiillen (ab Seite 16). Damit
ist aber leider nur ein Bruchteil beschrie-
ben. Fiir alle Details hitte die cCOMPUTER-
wocHE wohl im Umfang eines Versand-
hauskatalogs erscheinen miissen.
Bestimmt hat der eine oder andere Le-
ser noch den ehemaligen Bundesverfas-
sungsrichter Paul Kirchhof in Erinnerung.
Er wollte 2005 antreten, um im Kabinett
Merkel den Gordischen Knoten des deut-
schen Steuerrechts zu durchschlagen. Man
mag den Bierdeckel-Visionen des Profes-
sors aus Heidelberg skeptisch gegeniiber-
stehen — die Softwareindustrie konnte mit
ihren verworrenen und
in keiner Weise harmoni-
sierten Lizenzpraktiken f
durchaus ein paar radi- §
kale Verdnderungen '!
vertragen. '

Heinrich Vaske
Chefredakteur
CcwW

COMPUTERWOCHE auf dem iPad

Wer keine Lust auf Papier hat, dem empfehlen wir
die COMPUTERWOCHE-Kiosk-App fiir das iPad.

N icht nur optisch ist die App ein Hingu-
cker, auch in Sachen Features gibt es
viel zu entdecken. Seit einiger

Zeit zéhlt dazu die von
unseren Lesern ge-
wiinschte Druckfunk-
tion: Mit ihr lassen sich
die iPad-Ausgaben der
COMPUTERWOCHE pPro-
blemlos iiber AirPrint-
fahige Druck-Setups zu
Papier bringen. Push-
Benachrichtigungen in-
formieren den iPad-Le-
ser — seine Zustimmung
vorausgesetzt — iiber neu

eingestellte Ausgaben. So entgeht nieman-
dem, wann die aktuellste COMPUTERWOCHE
_____iiber die Kiosk-App verfiigbar
ist. Viele aktuelle Anpas-
sungen ,unter der Haube*
steigern dariiber hinaus die
Stabilitdt und Nutzungsqua-
litdt der App. Wir hoffen, dass
Thnen unsere App mit all den
Neuerungen der jiingsten
Zeit gefillt, und freuen uns
iiber Thr Feedback!

Wenn Sie uns Anregungen
geben mochten, mailen
Sie einfach an mobile@
idgbusiness.de!

Foto: Ariane Friedrich
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Mittelstand im Visier

Industriespionage ist weit verbreitet und betrifft hdufig mittelstdindische Betriebe.
Ein beliebtes Einfallstor fiir Hacker bilden Social-Media-Plattformen.

Von Joachim Hackmann*

acker-Attacken etwa auf Google,
H Sony, die Nasa und den IWF sind

spektakuldr und offentlichkeits-
wirksam. Weniger bekannt, aber nicht min-
der folgenschwer ist die Industriespionage.
Unter der fortwéhrenden Bedrohung durch
neue, ausgefeilte Spionagetechniken, fiir
die Security-Anbieter den Fachterminus
Advanced Persistent Threats (APTs) ge-
schaffen haben, leidet eine Vielzahl von
deutschen Firmen, wie das Beratungshaus
Corporate Trust im Rahmen einer Erhebung
herausgefunden hat. In Zusammenarbeit
mit der Brainloop AG und dem TUV Siid
wurden knapp 600 Unternehmen befragt,
zwei Drittel von ihnen aus dem Mittelstand.
Die Ergebnisse haben die Partner nun in
der Studie ,Industriespionage 2012 — Ak-
tuelle Risiken fiir die deutsche Wirtschaft
durch Cyberwar® veroffentlicht.
¢ Jedes zweite Unternehmen ist betroffen:
21,4 Prozent der Befragten wurden dem-
nach in den vergangenen drei Jahren min-
destens einmal durch Spione geschédigt.
Weitere 33,2 Prozent gingen einem Ver-
dacht nach, konnten ihn aber nicht eindeu-
tig belegen. Unterm Strich musste sich also
mehr als die Hélfte der Befragten mit In-
dustriespionage befassen.
¢ Mittelstander werden 6fter attackiert:
Die Autoren haben die konkreten Félle mit
der GroBenklasse (Konzern, Mittelstand,
Kleinunternehmen) korreliert und entspre-
chend der Teilnehmerzahl gewichtet. Die
Analyse belegt eine besondere Gefihrdung
mittelgroBer Unternehmen.
¢ Immenser finanzieller Schaden: Den jahr-
lichen Gesamtschaden beziffern die Autoren
auf rund 4,2 Milliarden Euro. Gegeniiber
einer vergleichbaren Erhebung aus dem
Jahr 2007 ist das ein Anstieg um 50 Pro-
zent. Finanzielle Verluste entstehen durch
Rechtsstreitigkeiten und — bei einem Drittel
der Geschédigten — durch konkrete Umsatz-
einbuBlen.

Beilagen

Vollbeilage: Finance Forum Germany,
Minchen.
Teilbeilage: Sigs Datacom GmbH, Troisdorf.

So geraten Geschéaftsdaten in die falschen Hande

Dass unzufriedene und korrupte Mitarbeiter sowie externe Berater ein Sicherheitsrisiko
sind, ist keine neue Erkenntnis. Trotzdem wird wenig dagegen unternommen.

Bewusster Datenklau
durch Mitarbeiter

Datenklau durch Externe
(etwa Berater)

Hacker-Angriffe

Diebstahl von
IT-Equipment

Social Engineering

Sonstiger
Informationsabfluss

Mitlesen von E-Mails
Einbruch in Gebaude

Abhéren von Gesprachen

Angaben in Prozent, Mehrfachnennungen méglich; Basis: 597 deutsche Unternehmen; Quelle: Corporate Trust

* Angriffe lassen sich lokalisieren: Der Er-
hebung zufolge gab es die meisten Attacken
in den GUS-Staaten (27,0 Prozent der Fil-
le), gefolgt von Europa (26,6 Prozent),
Deutschland (26,1 Prozent) und Nordame-
rika (25,2 Prozent). Nur 6,9 Prozent konn-
ten die Angriffsorte nicht identifizieren.

* Der Feind im eigenen Haus: Das Social
Engineering wird zunehmend zum Problem.
In sozialen Netzen schleichen sich Hacker
in das Vertrauen von Mitarbeitern und ge-
langen an Passworter oder Daten. In 70,5
Prozent aller Vorfille waren Mitarbeiter
aktiv oder passiv involviert (siehe Grafik).

Die Ausstattung kénnte besser sein

Die Studie weist auf Nachholbedarf bei den
internen Abwehrvorrichtungen hin. Zwar
verfiigen fast 90 Prozent der Unternehmen
iiber einen Passwort-Schutz auf allen Ge-
riaten und sichern das Firmennetz gegen
Angriffe von auBlen ab. Verschliisselte
E-Mails und gegen Datenabfluss gesicherte

PCs gibt es indes nur selten. Die oft man-
gelhafte Ausstattung verwundert, geht doch
die Mehrzahl der Verantwortlichen von
einer wachsenden Gefihrdung aus. Jedoch
glaubt nur knapp die Hélfte, dass sie fiir
das eigene Unternehmen zutrifft.

Als grofBtes Risiko betrachten die Betriebe
die zunehmende Verwendung mobiler Ge-
riate wie Tablets und Smartphones (63,7
Prozent), gefolgt von der sinkenden Sensi-
bilitat der Mitarbeiter im Umgang mit ver-
traulichen Daten (54,3 Prozent). Auch das
Outsourcing von Dienstleistungen (52,4 Pro-
zent) und der wachsende Einsatz von
Cloud-Services (47,7 Prozent) werden als
Bedrohungen der Zukunft eingeschétzt. Die
vermehrten Aktivititen von Hacker-Grup-
pen, die im Auftrag staatlicher Behorden
aktiv sind, sehen 44,1 Prozent der Firmen
als Risiko fiir ihr Know-how. <

2

*Joachim Hackmann
jhackmann@computerwoche.de
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,Mancher Marketier hat
mehr IT-Budget als der CIO”

Gartners Forschungschef Peter Sondergaard erldutert im Gesprdach mit
COMPUTERWOCHE-Redakteur Martin Bayer, wie er sich die kiinftige Rolle
des CIO vorstellt und welchen Krdften er ausgesetzt ist.

CW: Momentan wird wieder einmal viel
iiber die Rolle der IT diskutiert. Wie
muss sich der CIO im Cloud-Zeitalter
aufstellen?

SONDERGAARD: Wichtig ist, dass er seinen
Fokus verdndert. Es gibt drei Alternativen:
Betrieb, Wachstum und Transformation des
Business. Heute flieen nach wie vor 70
Prozent des IT-Budgets in den Betrieb der
vorhandenen Systeme — darunter die Ser-
verlandschaft sowie die gro3en Software-
plattformen und Kernapplikationen. Und
nach wie vor gibt es viele CIOs, die sich
ganz auf den Betrieb dieser IT-Umgebungen
konzentrieren. Zudem sind sie stark auf die
Kosten fixiert und stehen unter dem Druck,
diese zu optimieren. Diese CIOs sind getrie-
ben von Vorstédnden, denen sie Rechen-
schaft ablegen miissen.

CW: Was sollen diese IT-Abteilungen
denn anders machen?

SONDERGAARD: Die IT-Abteilungen brau-
chen kiinftig andere Skills: Sie miissen sich
im Sinne einer Service-Orientierung stirker
um ihre Kunden kiimmern und das dafiir
notwendige Know-how aufbauen. Es geht
darum, das Business besser zu verstehen.
Dazu brauchen sie auch Féhigkeiten fiir ein
besseres Vendor-Management.

CW: Und wenn sie das nicht schaffen?

SONDERGAARD: Welche Rolle die IT kiinf-
tig spielen wird, héngt stark von ihrem

Peter Sondergaard

Selbstversténdnis ab. Fokussieren sich die
IT-Abteilungen auf den reinen Betrieb, wird
ihr Einfluss sinken. Die IT-Organisation
wird schrumpfen. Im gleichen Zug kaufen
die Fachabteilungen mehr IT direkt ein.
Gerade mit Cloud Computing wird es fiir
das Business einfacher, sich die benétigten
IT-Services selbst zu beschaffen. Das ge-
schieht derzeit beispielsweise im Marketing.
Es gibt bereits einige Unternehmen, in de-
nen das Marketing ein groBeres IT-Budget
hat als der CIO.

CW: Gibt es den neuen Typ von CIO
bereits?

SONDERGAARD: Es gibt bereits etliche CIOs,
die sich stark in Richtung Service-Orientie-
rung entwickeln. Sie sind sehr engagiert und
treiben Initiativen fiir eine bessere Prozess-

Als Senior Vice President verantwortet Peter Son-
dergaard seit 2004 den weltweiten Forschungsbe- :
reich bei Gartner Consulting Inc. Der Analyst, der :
seit 1989 bei Gartner arbeitet, gibt in dieser Position

die Leitlinien der globalen Marktforschung bei dem
Beratungsunternehmen vor. Zuvor war der geblr-
tige Dane, der an der Universitdt Kopenhagen Wirt-
schaftswissenschaften studiert hat, bei dem Markt-
forschungsunternehmen IDC und bei Scandinavian

Airlines System (SAS) beschaftigt.

unterstiitzung voran oder schalten sich auch
direkt in die Entwicklung neuer Produkte
und Services ein. Damit iibernehmen sie
auch Umsatzverantwortung, speziell wenn
es um den Einsatz von IT geht. Beispiele fin-
den wir in der Automobilindustrie oder bei
Energieversorgern.

CW: Wie gehen die CIOs mit neuen The-
men und Herausforderungen wie bei-
spielsweise Big Data um?
SONDERGAARD: Viele CIOs gehen das The-
ma ungliicklicherweise von einem tech-
nischen Standpunkt aus an. Man muss den
ganzen Komplex Information allerdings aus
der Business-Perspektive sehen. Die ent-
scheidende Frage ist: Wie kann die zur Ver-
figung stehende Information genutzt wer-
den, um das eigene Geschift voranzubrin-
gen? Branchen wie die Banken, der Handel
oder auch die Pharmaindustrie suchen und
finden zunehmend einen strategischen
Enterprise-Ansatz in Bezug auf Daten und
Informationssteuerung.

CW: Ein dihnlich einschneidender Trend
ist Mobile Computing...

SONDERGAARD: Ja, fiir Unternehmen wird

es immer wichtiger, auf welche Weise sie

ihren Mitarbeitern Zugang zu Enterprise-

Applikationen iiber mobile Endgerite erlau-

ben. Das Problem dabei ist jedoch: Die Ar-

chitekturen, die wir in den vergangenen 20

Jahren aufgebaut haben, werden lang-

sam untauglich. Der Designfokus liegt

gegenwadrtig nicht mehr auf PC-Syste-

men wie in der Vergangenheit, sondern

mehr und mehr auf den mobilen Platt-

formen fiir Tablets und Smartphones.

In wenigen Jahren wird nur noch jedes

vierte Projekt den PC als Zielsystem im

Fokus haben. Unsere jiingsten CIO-

Umfragen haben gezeigt, dass viele

Unternehmen mobile Initiativen star-

ten, ihnen aber die notwendigen Skills

und das Know-how fehlen, wie man fiir

die neuen Umgebungen entwickelt. Das

ist auch fiir die Anbieter eine Heraus-

Foto: Gartner
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Weltweite Einnah
krimineller

12,3

Verkauf an Hacker
DDoS-Attacken

Angaben in Milliarden Dollar; Quelle: Group-IB

Cyber-Kriminalitét ist lukrativ. Einer Erhebung der russischen
Security-Firma Group-IB zufolge haben sich Online-Betriiger 2011
weltweit 12,3 Milliarden Dollar ergaunert. Die Beute ihrer krimi-
niellen Landsleute haben sich die Experten genauer angesehen:
Das meiste Geld bringen demnach Spam und Online-Betrug ein,
wobei ein Trend weg vom Massengeschéft und hin zu ausgefeilten
Online-Banking-Delikten erkennbar ist.

Womit Cyber-Kriminelle reich werden

COMPUTERWOCHE 18/12

innahmen
r Hacker

Online-Betrug

Spam

0,830

0,230
0,130
Sonstiges

Die wachsende Professionalitiit spiegelt sich auch in den internen
Strukturen der Szene wider. Die Hacker-Gruppen haben sich kon-
solidiert, und die heute aktiven Teams kooperieren, indem sie
Daten, Botnets und Infrastruktur teilen. Auch Arbeitsteilung und
Spezialisierung machen Fortschritte: Mittlerweile gibt es einen
Markt fiir Outsourcing, Beratung und Schulung sowie einen regen
Handel und Verkauf von Malware und Exploits. Gha)

Vor dem Borsengang knickt Facebook ein
Quartalsumsatz und -gewinn sind erstmals gegeniiber dem Vorjahr geschrumpft.

acebook nahm im ersten

Quartal 2012 verglichen mit
dem vorhergehenden Viertel-
jahr rund sechs Prozent weni-
ger ein. Der Umsatz belief sich
auf 1,06 Milliarden Dollar. Den
Riickgang fiihrte der Konzern
auf saisonale Schwankungen
zuriick: Zur Weihnachtszeit
werde mehr Werbung geschal-
tet als in anderen Jahreszeiten.
Gegeniiber dem ersten Quartal
2011 legte der Umsatz um im-
posante 45 Prozent zu, doch
dieses starke Wachstum im Jah-
resvergleich konnte die Markt-
beobachter nicht besénftigen:
Anfang 2011 war Facebook

Facebook-User

Wai&hrend Umsatz und
Gewinn zuriickgehen,
wichst die Zahl der

Facebook-Nutzer
weiter rasant.

901

431

Marz
2012

Marz
2011

Marz arz
200972010

Angaben in Millionen; Quelle: Facebook

auch gegeniiber dem voraus-
gegangenen Weihnachtsquartal
deutlich gewachsen.

Der Gewinn im ersten Quart-
lal 2012 brach gegeniiber dem
Vorjahreszeitraum um zwolf
Prozent von 233 Millionen Dol-
lar im ersten Quartal 2011 auf
nun 205 Millionen Dollar ein.
Grund dafiir sind die gestie-
genen Kosten fiir Marketing
und Entwicklung. Das Unter-
nehmen hat seine Belegschaft
binnen Jahresfrist um 46 Pro-
zent auf mehr als 3500 Mitar-
beiter aufgestockt.

Doch die Investoren sind
nicht nur durch die Zahlen auf-

geschreckt, sondern auch durch
eine von Yahoo erhobene Klage,
derzufolge Facebook zehn Pa-
tente verletzt habe.

Um den voraussichtlich im
Juni stattfindenden Borsengang
ohne Storfeuer iiber die Biihne
zu bringen, hat Facebook nun
von Microsoft zum stolzen Preis
von 550 Millionen Dollar 650
Patetente und Patentanwen-
dungen erworben, die urspriing-
lich AOL gehort hatten. Da-
bei geht es um grundlegende
Funktionen sozialer Netze wie
Nachrichten verschicken, News
anzeigen oder Kommentare
schreiben. (Gha)

Foto: Fotolia.com/lassedesignen
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