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Smartphones, Autos und TV -
die Vision, Maschinen mit Worten
zu lenken, riickt immer ndher.

CW-Roundtable: Hilfe | Tipps fiir die richtige
gegen DDoS-Attacken =~ SEPA-Umstellung

Fiir den Schutz vor Distributed- . Ab 2014 gilt der einheitliche Euro-

Denial-of-Service-Angriffen miissen | Zahlungsraum. Bis dahin miissen

Provider, Hersteller und Anwender Firmen Anwendungen, Prozesse

an einem Strang ziehen. . und Daten vorbereitet haben.
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Cyber-Attacken
abwehren

Vertreter von Netz-Providern und Herstel-
lern sowie Security-Experten diskutier-

ten iiber die Gefahren von Distributed-
Denial-of-Service-Angriffen (DDoS). Ein
Patentrezept konnte der Roundtable der
COMPUTERWOCHE zwar nicht bieten. Die
Diskussion rund um Verantwortlichkeiten
zeigte aber, dass fiir mehr Sicherheit alle
Beteiligten an einem Strang ziehen miissen.

Tipps fiir die SEPA-Umstellung 36

Wenn 2014 der einheitliche Euro-Zahlungsraum eingefiihrt wird,
miissen Anwendungen, Prozesse und Daten darauf vorbereitet sein.

== Fihrungsqualitat 40

»Eine Instanz muss sagen, wo es lang-
geht — selbst wenn sie es selbst nicht so
genau weill“, rat Management-Experte
Reinhard Sprenger und erklért, was
gute Fiihrungsqualitidt heute ausmacht.

'Mpurmwocuf.de Highlights der Woche

Sicherheitsrisiko Java

Sicherheitsliicken in Java sind gefahrlich. Das Problem: Standig werden
neue entdeckt. Besser also komplett auf die Software verzichten? Ganz
so einfach ist es leider nicht. www.computerwoche.de/2538751
Sharepoint von A bis Z

Microsoft Sharepoint l&sst sich nicht in géngige Softwareschubladen
stecken. Auf unserer neuen Themenseite finden Sie alles zur immer
beliebteren Collaboration-Lésung. www.computerwoche.de/k/3476
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CW-Kolumne

Guter Traffic -

boser Traffic

.Furihren ,Superkondensator’ hat Eesha
Khare von der kalifornischen Lynbrook
High School bei einem Wettbewerb 50.000
Dollar gewonnen. lhr Akku passt nicht nur
in jedes Smartphone, er kann sich auch
innerhalb von 20 bis 30 Sekunden wieder
komplett aufladen. Derzeit dauert es bei
vielen mobilen Geraten viele Minuten bis
zu einigen Stunden, bis die 100 Prozent
erreicht sind. Und noch ein Vorteil: Der Su-
per-Akku soll rund 10.000 Ladevorgange
Uberstehen. Das wére das Zehnfache nor-
maler aufladbarer Batterien.”

Die ,WiWo" Uber neue Akkutechnik

~Apple nimmt fiir
sich in Anspruch,

der grofite Steuer-

zahler unter den
US-Firmen zu sein, gehort
aber auch zu den grofSten

Steuervermeidern.”
US-Senator John McCain

.Amazon Coins, Microsoft Points oder Face-
book Credits - jeder groBe IT-Konzern will
seine eigene Wahrung etablieren. (...)
Amazons eigene Wahrung muss man aber
zumindest ernster nehmen als die Versuche
der Vergangenheit von Microsoft und Fa-
cebook, ihre eigene Parallelwahrung im
Web zu etablieren. Immerhin verfigt Ama-
zon im Gegensatz zu Microsoft und Face-
book tber ein groBes Angebot an digitalen
Inhalten, die Kunden auch kaufen wollen.”
+Wall Street Journal” iber Internet-Geld

.Der Entwurf des Nasa-Partners Systems &
Materials Research Corporation (SMRC)
sieht vor, dass ein 3D-Drucker die verschie-
denen Bestandteile menschlicher Emnah-
rung in pulverisierter, lagerféhiger Form
verarbeitet. Zucker, Proteine und Kohlen-
hydrate wiirden dann je nach zuvor vom
Computer geladenen ,Rezept’ zusammen-
gestellt und tellerfertig produziert. Die ers-
ten Entwiirfe fir das Astronautenessen der
Zukunft sehen allerdings noch etwas
fremdartig aus und erinnern ein wenig an
Hundekuchen.”

«Spiegel Online” Uber Essen im Weltraum

ie Provider sollten ihren Job richtig

machen und gefilligst darauf achten,
ihr Netz und die Bandbreiten im Griff zu
haben, fordert ein Teilnehmer in der Dis-
kussion um Distributed-Denial-of-Service-
(DDoS-)Attacken (siehe Seite 28). Aber
man konne doch gar nicht wissen, ob es
sich um guten oder bosen Traffic handle,
der moglicherweise Teil eines gezielten
Angriffs sei, um eine Firmen-Website aus
dem Netz zu schiefen, kontert ein anderer
Diskutant und pocht auf die Netzneutra-
litdt. So wogte die Diskussion, wer sich
letztendlich um die Abwehr von DDoS-
Angriffen zu kiimmern habe, hin und her
— Netz-Provider, Security-Anbieter, Anwen-
der oder alle zusammen?

Auch wenn die Debatte schlussendlich
keine klare Antwort auf diese Frage geben
konnte, wurde eines mal wieder ziemlich
deutlich. Der Grundton in der ganzen
Security-Diskussion wird zunehmend ner-
voser. Und das zurecht: Die Angriffe der
vergangenen Monate — und das betrifft
ldngst nicht nur das Thema DDoS - haben
eine neue Dimension und Qualitit er-
reicht. Angesichts der Raffinesse, mit der
die Hacker vorgehen, kann einem aus
Endanwendersicht schon angst und bange
werden. Berichte iiber technisch hochge-
riistete Cyber-Brigaden, die im staatlichen

Auftrag in groBem Stil Web-Spionage und
-Sabotage betreiben, tun ein Ubriges, das
Vertrauen in die Internet-Sicherheit zu
untergraben. Zudem wird immer deut-
licher, wie abhingig das Funktionieren
unserer Gesellschaft und Wirtschaft von
einer sicheren Netzinfrastruktur ist. Er-
schiitterungen konnen fatale Folgen ha-
ben. Nachdem Hacker kiirzlich den Twit-
ter-Kanal der Nachrichtenagentur AP
gekapert und Falschmeldungen iiber Ex-
plosionen im Wei3en Haus und einen ver-
letzten US-Prasidenten lanciert hatten,
brach kurzzeitig sogar der US-Aktien-
markt ein. Hochste Zeit also, dass etwas
passiert, méchte man meinen. Doch davon
ist wenig zu spiiren. Vielmehr beschleicht
einen das Gefiihl, dass die Bosen im Netz
die Oberhand gewinnen. Da hilft es wenig,
wenn sich die schein-  saade

bar Guten gegen- i

seitig den Schwar- §
zen Peter zuschie-
ben.

Martin Bayer
Stellvertretender
Chefredakteur
cw

COMPUTERWOCHE auf dem iPad

Lesen Sie die neueste Heftausgabe schon am

Freitag — digital auf Ihrem iPad!

Die beliebte iPad-Ausgabe der compu-
TERWOCHE nutzt in der aktuellen Ver-
sion alle Moglichkeiten,

die das iPad bietet. Sie 4
iiberzeugt durch hohe
Ladegeschwindigkeit
und hilft Anwendern,
die auf eine neuere
iPad-Version wechseln
wollen, ihre einmal er-
worbenen Einzelhefte
mit geringem Aufwand
in optimierter Qualitit
wiederherzustellen. Hin-
zu kommen stindig neue
Detailverbesserungen in

Grafik und Usability. Die iPad-Ausgabe ent-

hélt ferner die von vielen Lesern gewiinsch-

_____te Druckfunktion, mit der sich
einzelne Ausgaben der com-
\l PUTERWOCHE problemlos iiber
AirPrint-fihige Druck-Setups
zu Papier bringen lassen.
Push-Benachrichtigungen
informieren unsere iPad-
Leser — deren Zustimmung
vorausgesetzt — iiber neu
eingestellte Ausgaben. So
erfahren Sie sofort, wenn
die aktuellste COMPUTER-
wocHE am digitalen Kiosk
verfiighar ist.

Foto: McCain
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Das Ethernet wird 40

PC, IP-Telefone oder auch der Fernseher — wann immer wir mit Endgerdten per Kabel

ins Netz gehen, greifen wir auf eine Technik zurlick, die jetzt 40 Jahre alt geworden
ist. Am 22. Mai 1973 skizzierte Robert ,,Bob” Metcalfe die Grundziige des Ethernet.

Von Jurgen Hill*

gal, ob im Biiro oder zu Hause, wenn
E Gerite heute miteinander vernetzt

werden, kommt Ethernet zum Ein-
satz. Dabei war anfangs nicht absehbar,
dass sich die Technik zum Milliardenseller
— alleine 2012 wurden mehr als 1,2 Milli-
arden Ethernet-Ports ausgeliefert — entwi-
ckeln und unser tédgliches Leben so prigen
wiirde. Ob Data Center, PCs, Laptops, Ta-
blets, Smartphones, Smart Grid, Smart Me-
ters, Medical Devices, das Internet of
Things, Connected Cars - fast iiberall kom-
men wir auf die eine oder andere Weise mit
der Ethernet-Technologie in Beriihrung.
Dabei hatte die von Bob Metcalfe am 22.
Mai 1973 skizzierte Idee anfangs mit méch-
tigen Problemen und Gegnern zu kimpfen.
So dauerte es iiber zehn Jahre, bis Ethernet
im Juni 1983 vom Institute of Electrical and
Electronics Engineers (IEEE) endgiltig
standardisiert wurde.

Durchbruch mit Switched Ethernet

Im Enterprise Networking galt lange SNA
(Systems Network Architecture) von IBM
als Standard zur Mainframe-Vernetzung.
Und im LAN war gerade in den 80er Jahren
im Finanzwesen das spéter als ,, Toter Ring*
verspottete Token Ring die erste Wahl. Ver-
glichen mit dem anfangs auf Koax-Kabeln
basierenden Ethernet wies der Token Ring
ein besseres Kollisionsverhalten auf. Dies
dnderte sich erst, als Kalpana 1989 den
ersten Ethernet-Switch vorstellte. 1994
wurde der Switch-Pionier von Cisco gekauft.

g -
>

Mit dem
Switched
Ethernet und den
Twisted-Pair-Kabeln
begann Mitte der
90er Jahre der endgiiltige Sie-

geszug des Ethernet. Es folgte ein
Geschwindigkeitsrekord nach dem anderen:
erst 10, 100 und dann 1000 Mbit/s — mitt-
lerweile werden Raten jenseits von 300
Gbit/s angepeilt.

Ethernet-Vater Bob Metcalfe griindete
1979 die Netz-Company 3Com, die in der
Folge erfolgreich Ethernet-Produkte ver-
marktete. Metcalfe blieb bis 1990 Chef von
3Com, bevor er als Kolumnist zur compu-
TERWOCHE-Schwester , Infoworld“ ging. In
dieser Zeit musste er vor Publikum seine
eigene Kolumne verspeisen, weil er auf ei-
nen Internet-Kollaps gewettet hatte. Heute
ist er Professor in Austin. 3Com wurde 2010
von Hewlett-Packard iibernommen.

e,
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Geschwindigkeit im Gbit/s-Bereich

Als weltweit grofSter Standardisierungsver-
band feiert auch das IEEE den 40. Geburts-
tag des Ethernet. Bis dato zeigt der als
LIEEE 802.3T* standardisierte Jubilar noch
keine Alterungserscheinungen. Erst im April
2013 kiindigte das IEEE die Griindung einer
802.3-Forschungsgruppe an, die an der
Entwicklung eines Ethernet-Standards fiir
Geschwindigkeiten von 400 Gbit/s arbeiten
soll. ,IEEE 802.3 Ethernet ist iiberall“, so

Michael Howard, Mitbegriinder und
Analyst bei Infonetics Research. ,,Die
Anwendungen des Ethernet werden

'_F. . laufend vielféltiger, und es funktioniert
¥ so gut, dass wir gar nicht merken, dass

es da ist. Es ist ein Zeichen fiir die Reife
des Ethernet, dass es fast unbemerkt bleibt,
obwohl die Welt immer abhéngiger von die-
ser Technologie wird.“

Anfangs wurde IEEE 802.3 entwickelt,
um die Konnektivitdt zwischen Computern,
Druckern, Servern und anderen Geriten
innerhalb eines Local Area Network (LAN)
zu standardisieren. Seitdem wurde die
Technik laufend weiterentwickelt, um
wachsende Kapazitidten bereitzustellen und
mehr Gerite, Nutzer, Medien und Protokol-
le liber eine groBere Anzahl von Netzwerk-
typen hinweg zu verbinden.

Gratulation an die Ingenieure

»-Ganz egal, wo auf der Welt man sich be-
findet, man kann problemlos ein Gerit an
das Internet anschlieen®, erkldart David
Law, Vorstand der IEEE-802.3-Arbeitsgrup-
pe und Ingenieur bei HP Networking. ,,Die
Interoperabilitdt und Innovation, die durch
IEEE 802.3 angetrieben wurden, haben es
dem Internet erméglicht, neue Ansétze fiir
unsere Arbeit und Freizeitgestaltung zur
Verfiigung zu stellen, beispielsweise E-
Commerce, das Teilen von Informationen
oder GemeinschaftsmafBnahmen.“ Neue
Geschiftsmodelle seien erfunden sowie ein
méchtiger neuer Motor fiir globale wirt-
schaftliche Moglichkeiten geschaffen wor-
den. Die Technik habe dazu beigetragen,
Lebensbedingungen von Milliarden von
Menschen auf der ganzen Welt zu verbes-
sern. Paul Nikolich, Vorstand des IEEE-802-
LAN/MAN-Standardkomitees: ,Dieser Ge-
burtstag ist eine Moglichkeit, Tausenden
von Ingenieuren, die in den vergangenen
drei Jahrzehnten zu der Entwicklung der
IEEE-802.3-Standardfamilie beigetragen
haben, zu gratulieren und Anerkennung
auszusprechen. <

2

*Jiirgen Hill
jhill@computerwoche.de
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Google baut seine
Cloud-Plattform aus

Auf Googles Entwicklerkonferenz I/0 in San Francisco standen dieses Jahr weniger

die Hardware und neue Gerdte als vielmehr die Plattformen im Vordergrund. Vieles

drehte sich um Android, Chrome und die Cloud-Plattform ,,Compute Engine”.

Von Thomas Cloer*

4 ber 6000 Entwickler hatte Google
U zu seiner diesjahrigen Konferenz 1/0
Mitte Mai ins Moscone Center in San
Francisco locken kénnen - und sie wurden
nicht enttduscht. Auch wenn der Internet-
Riese in diesem Jahr weniger Handgreif-
liches rund um neue Gerédte wie Smart-
phones und Tablets zu bieten hatte, gab es
an der US-Westkiiste vor allem rund um die
zugrunde liegenden Plattformen etliche
Neuigkeiten zu berichten.

Die Cloud-Plattform Compute Engine sei
nun allgemein verfiighar und habe allerlei
interessante neue Features erhalten, ver-
kiindete beispielsweise Googles Infrastruk-
tur-Guru Urs Holzle im Anschluss an die
dreistiindige Eroffnungs-Keynote. Mit der
Compute Engine konkurriert Google unter
anderem mit Amazon EC2, Microsoft Azure
Compute und Rackspace.

Cloud-Abrechnung auf die Minute

Anders als die Konkurrenten rechnet Google
die gemietete Rechenleistung kiinftig nicht
in Stunden, sondern minutengenau ab —
allerdings liegt die Mindestabnahmemenge
in Sachen Computing bei zehn Minuten.
Gerade Kunden mit schnell erledigten
Workloads kénnten mit der granulareren
Abrechnungsmetrik jedoch gegeniiber der
Cloud-Konkurrenz eine Menge Geld sparen,
versprach der Google-Manager.

Neben Python, Java und dem hauseige-
nen Go unterstiitzt die Google Compute
Engine mit PHP jetzt auch die populérste
Skriptsprache fiir Web-Applikationen. Die
von Google gemanagte PHP Runtime ist zu-
néchst als Limited Preview verfiigbar. ,Das
ist etwas anderes als Ihr vorhandener PHP-
Stack®, erklidrte Holzle. ,,Wir patchen und
managen ihn fiir Sie. Und weil es Google
Web Engine ist, zahlen Sie nichts, wenn Thre
Site keine Traffic erzeugt — wenn Sie aber
eine Menge Traffic bekommt, dann kénnen
wir Sie schnell hochskalieren.

Einer der seltenen 6ffentlichen Auftritte:
Nach gesundheitlichen Problemen trat auch
Google-CEO Larry Page auf die I/0O-Bihne.

Weitere Neuerungen in der Google-Cloud
sind ,,Shared-Core Instances®, kleinere vir-
tuelle Maschinen mit einem virtuellen
Rechenkern und ohne Persistent Disk. ,,g1*
mit 1,7 Gigabyte virtuellem Hauptspeicher
kostet 5,4 Cent pro Stunde, ,,f1*“ mit 600 MB
VRAM kommt auf 1,9 Cent pro Stunde.
Diese Systeme eigneten sich laut Holzle fiir
Experimente und Rechenaufgaben mit ge-
ringem Ressourcenhunger, die Anwender
lingere Zeit kostengiinstig laufen lassen
mochten.

Google-Datenbank aus der Cloud

Optional gibt es fiir Googles virtuelle Ma-
schinen bis zu 10 GB Speicherplatz in der
Cloud, das ist zehnmal mehr als das bran-
cheniibliche eine Gigabyte. Ebenfalls neu:
~Advanced Routing®, dahinter verbirgt sich
eine VPN-Verbindung zwischen virtuellen

Rechnern in der Google-Cloud und der ei-
genen On-Premise-Infrastruktur.

Dariiber hinaus bietet Google seinen Kun-
den die neue schemalose Key-Value-Pair-
NoSQL-Datenbank ,Google Cloud Da-
tastore“ an. Dabei handelt es sich im We-
sentlichen um eine einzeln angebotene
Variante des ,,High Replication Datastore*
aus der Google App Engine, die direkt mit
Amazon S3 konkurriert. Die Datenbank
lasst sich iiber ein HTML-Interface an be-
liebige Anwendungen anbinden und wird
iiber mehrere Google-Rechenzentren repli-
ziert. Cloud Datastore basiert laut Holzle
auf Googles interner Technik ,,BigTable*,
die der Internet-Konzern als Storage-
Backend fiir Google Apps und viele andere
Services verwendet. ,,Dariiber laufen ge-
genwartig 4,5 Billionen Transaktionen pro
Monat®, erkldrte der Senior Vice President
of Technical Infrastructure. ,,Und das kann
man nun iiberall als Service nutzen.*

900 Millionen Android-Gerite

Wihrend alle Welt gerade tiber OpenFlow
und Software Defined Networks (SDNs)
rede, hat Google Holzle zufolge schon seit
zwei Jahren einen OpenFlow-Backbone mit
mehreren Terabit pro Sekunde aggregierter
Bandbreite im Einsatz, der die Rechenzen-
tren in Nordamerika, Europa und Asien
miteinander verbindet.

Mit seiner diesjdhrigen Entwicklerkonfe-
renz will Google eigenen Angaben zufolge
den Trend hin zu einer Welt unterstreichen,
in der Nutzer von immer mehr verschie-
denen Geréten und Bildschirmgroen um-
geben sind. Der Internet-Konzern setzt
dafiir auf seine beiden offenen Plattformen
Android und Chrome. Auf Basis von Andro-
id sind nach Angaben von Google mittler-
weile weltweit 900 Millionen Endgerite
aktiviert. Insgesamt hétten die Nutzer schon
iiber 48 Milliarden Apps iiber Googles ei-
genen Play Store installiert.

Foto: Google
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Markt fiir IT-Operations- und Management-Software zieht an

2012 2011
(Umsatz in Milliarden Dollar)

Verédnderung in Prozent
von 2011 zu 2012
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Laut den Ergebnissen des IT-Research- und Beratungsunterneh-
mens Gartner kam der weltweite Markt fiir Software im IT-Ope-
rations-Management (ITOM) im Jahr 2012 auf ein Volumen von 18
Milliarden Dollar. Das entspricht einem Wachstum von 4,8 Prozent
im Vergleich zu rund 17 Milliarden im Vorjahr 2011. Gartner zu-
folge mussten die ,vier groBen“ Anbieter fiir ITOM - IBM, CA Tech-
nologies, BMC Software und HP - ,.einen betrédchtlichen Marktan-
teil zugunsten einer neuen Generation von ITOM-Anbietern abge-
ben, die bedeutend schneller als der Markt wachsen®. Im Vergleich
zu fritheren Jahren, als der ITOM-Markt mit zweistelligen Wachs-

Quelle: Gartner

tumsraten glinzen konnte, legten die Geschéfte 2012 nur moderat
zu. Das liege unter anderem am allgemein niedrigen Wirtschafts-
wachstum und an knappen IT-Budgets, sagte Gartner-Analystin
Laurie Wurster. Die Research-Direktorin wies darauf hin, dass die
spannenden Entwicklungen nicht von den groBen fiinf Anbietern
ausgingen, die immerhin zusammen 55 Prozent des ITOM-Marktes
auf sich vereinigen: ,,Die interessantesten Anbieter, die es zu
beobachten lohnt, wenn es um dynamische Entwicklungen geht,
sind die, die im ITOM-Markt Umsiétze zwischen 100 und 500 Mil-

lionen Dollar machen.*

(m)

Apple betreibt ein lukratives Steuersparmodell
US-Senatoren werfen dem Konzern Steuertricks vor. Dem Fiskus entgeht viel Geld.

as IT-Vorzeigeunternehmen

Apple steht in der Kritik:
Nach den Ergebnissen eines US-
Senatsausschusses hat der Kon-
zern seine Abgaben an den Fis-
kus durch ein geschicktes Netz
aus Auslandsfirmen ausgespro-
chen klein halten kénnen. Im
Blickpunkt stehen dabei die
irischen Tochter, iiber die Apple
einen GroBteil seines Auslands-
geschifts abwickelt. Der Insel-
staat gilt als europdisches Steuer-
paradies.

Apple betreibt in Irland die
Apple Operations International
(AOD), Apple Retail Holding Eu-
rope, Apple Distribution Inter-

Noch lacht Apples CEO Tim
Cook. Sein Konzern macht mo-
mentan jedoch mehr mit Steuer-
sparmodellen auf sich aufmerk-
sam als mit neuen Produkten.

national (ADI) und Apple Ope-
rations Europe (AOE). An die
AOE angeflanscht ist die Apple
Sales International (ASI), die
ebenfalls auf der Insel operiert.

Genau diese ASI haben die
US-Politiker im Visier. Die hatte
némlich beispielsweise im Jahr
2009 vier Millionen Euro Steu-
erabgaben gezahlt. Das waren
0,1 Prozent des erzielten Ge-
winns vor Steuern: vier Milliar-
den Euro. 2010 entrichtete die
ASI gar nur 0,06 Prozent vom
erzielten Gewinn vor Steuern,
der zwolf Milliarden Euro be-
trug: Der Fiskus Irlands freute
sich iiber sieben Millionen Euro.

2011 wurde es noch lukrativer
fiir Apple: Einem Vorsteuerge-
winn von 22 Milliarden Euro
standen Steuerabgaben von
zehn Millionen Euro (= 0,05
Prozent) gegeniiber.

Legale Tricksereien

Was in Irland legal und steuer-
rechtlich erlaubt ist, finden die
US-Politiker nicht lustig. Sie kri-
tisierten Apple als einen der
grofften ,Steuervermeider®.
Apple-Chef Tim Cook pochte
darauf, alle vorgeschriebenen
Steuern gezahlt zu haben, und
forderte eine Modernisierung
des US-Steuerrechts. Gm)

Foto: IDG News Service
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