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R
echtzeitig zu Weihnachten hat Bestseller-Autor Don Tap scot 

wieder zugeschlagen. „Die Blockchain-Revolution“ heißt das 

Buch, das der „Wikinomics“-Autor gemeinsam mit seinem Sohn 

Alex veröfentlicht hat. Die Euphorie der beiden für das „Protokoll des 

Vertrauens“ kennt keine Grenzen. Blockchains (die bekannteste ist 

 bekanntlich die digitale Währung Bitcoin) ermöglichen sichere und di-

rekte Transaktionen zwischen zwei oder mehreren Parteien im Netz. 

Wer etwa Geld transferieren möchte, braucht – theroretisch – keine 

Bank, kein Kreditinstitut und kein Paypal mehr. Die Finanzwirtschat 

versucht deshalb, die Blockchain zu zähmen und in einen „Walled 

 Garden“ zu verfrachten – ob erfolgreich, bleibt abzuwarten. 

Die Tapscots sagen nicht nur den Banken, sondern allen digitalen 

 „Intermediären“ Probleme vorher, da mit der Technologie zuverlässige, 

transparente und vor allem schnelle Peer-to-Peer-Transaktionen im 

Netz – auch zwischen Dingen – möglich werden. Lustig wird‘s, wenn 

sie beschreiben, wie Blockchain-basierende dezentrale Anwendungen 

ausgerechnet die digitalen Pioniere Uber und Airbnb aus der Bahn 

werfen könnten. Diese Platformen könnten genauso gut „genossen-

schatlich“ von den Mitgliedern gesteuert werden, heißt es. 

Man mag den Autoren nicht immer folgen, zumal sie gelegentlich in 

die Sphären utopischer Gesellschatsentwürfe abheben. Doch im Kern 

liegen Don und Alex Tapscot richtig, wenn sie feststellen, dass eine 

vertrauenswürdige Digitalplatform für Transaktionen aller Art die 

nächste Evolutionsstufe im weltweiten Netz sein wird. Auch hierzu-

lande sollten sich Unternehmen und Politiker damit beschätigen. Aber 

erst 2017 – bis dahin wünschen wir unseren Leserinnen und Lesern 

frohe Weihnachten und einen guten Rutsch!

2017 wird das  
Jahr der Blockchain

Blockchain-Dossier

Für unsere Blockchain-interessier-

ten Leser haben wir ein kosten-

loses Dossier (PDF) bereitgestellt: 

http://w.idg.de/2gAifbFß

Viele Unternehmen machen sich derzeit mit der 

Blockchain vertraut. Die Technologie hat das 

 Potenzial, 2017 in den Mitelpunkt der Digitali-

sierungsdiskussion vorzurücken.

Heinrich Vaske, Editorial Director
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Heinrich Vaske,  

Editorial Director

Die Blockchain-Technologie hat das Potenzial, ganze 

Branchen umzukrempeln: Verträge ohne Notare oder Mak-

ler, Zahlungen ohne Banken, Wahlen ohne Kosten, Heiraten 

ohne Standesamt. Das alles ist keine Illusion mehr. Lesen Sie, 

warum Blockchain die Geschä� swelt auf den Kopf stellen 

kann.

Die Blockchain-Revolution
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  Jeder kennt Cookies, aber dass TV-Gerät und 

Smartphone kommunizieren, um Konsumenten 

auszuspionieren, ist relativ neu. 

 8  Das IoT verlangt neue Security-Ideen
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Echtzeit sind gefragt. Das zeigte eine Experten-
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11  Im Visier der Hacker
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Technik
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Anwendungen noch sinnvoll ist. Bei komplexen 

fachlichen und technischen Anforderungen 

wird die Entscheidung besonders schwierig.
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2016 – ein Jahr der Überraschungen

Wer häte das vor einem Jahr prophezeit: Die  

Briten v erlassen die EU, Donald Trump wird neuer 

US-Präsident und „postfaktisch“ ist das Wort des 

Jahres. Eine Folge dieser politischen Ereignisse 

könnte mehr Protektionismus sein – was den  

Prinzipien der digitalen Wirtschat im Grundsatz 

widerspricht.
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D
ie Fachhochschule St. Pölten in Öster­

reich arbeitet in dem Projekt „Soni­

Control“ an einer Methode, mit der 

sich das geräteübergreifende Ausspionieren 

von Konsumenten unterbinden lassen soll. 

Hintergrund ist, dass Mobiltelefone und Tab­

lets durch das sogenannte Audiotracking aus­

spionieren und an Drite übermiteln können, 

was Menschen in anderen Medien, insbeson­

dere im TV, konsumieren oder ob sie Räume 

und Plätze wechseln.

Audiotracking funktioniert beispielsweise so, 

dass Werbespots, die im TV laufen, für den 

Menschen nicht hörbare akustische Signale 

aussenden. Diese werden von mobilen End­

geräten in der Umgebung aufgefangen, ent­

schlüsselt und an den Sender des Signals zu­

rückgesandt. Der kann auf diese Weise etwa 

feststellen, ob der Fernseher und das Mobil­

gerät derselben Person gehören und welche 

Werbung gerade gesehen wird. Ähnlich wie  

im Web seit Langem das User­Verhalten mit 

Cookies getrackt wird, kommen hier Audio­

Cookies zum Einsatz, die geräteübergreifend 

funktionieren. Der entscheidende Unterschied 

zu den üblichen Web­Cookies: User wissen 

nicht, dass sie ausgespäht werden.

Cross-Device-Tracking 

Mit solchem Cross­Device­Tracking lässt sich 

das Nutzerverhalten an verschiedenen Gerä­

ten detailliert verfolgen, und die Benutzer­

proile können zu reicheren Datensätzen ver­

schmolzen werden. So entstehen besonders 

exakte User­Proile, die eine zielgerichtetere 

Werbeansprache zulassen und eine genauere 

Aubereitung von Internet­Inhalten für indivi­

duelle Nutzerproile ermöglichen.

Wer eine TV-Sendung verfolgt und gleichzeitig Smartphone oder Tablet 

aktiviert hat, sollte aufpassen: Möglicherweise informieren sich Drite 

via Audiotracking über seine Konsumgewohnheiten. 

Audiotracking: Österreicher machen 
 mobil gegen neue Form des Ausspähens

Gut getarnte Spione 
im Wohnzimmer

Das geräteübergreifende Ausspio-

nieren von Konsumenten ist mit 

sogenannten Audio-Cookies tech-

nisch kein Problem mehr. Die  

Fachhochschule im österreichi-

schen St. Pölten hilft Anwendern, 

sich dagegen zu wehren.
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D
as Internet of Things (IoT) und die 

Cloud verlangen eine Neudeinition 

von IT-Sicherheit, so der Tenor der 

 Diskussion auf der Veranstaltung „IT meets 

Press“ in München, die sich dieses Mal um das 

Thema IT-Security drehte. Die Cloud als neue 

Standardinfrastruktur verschiebe Datenverar-

beitung und Daten auf Infrastruktur außerhalb 

der Unternehmensgrenzen, sagte Mathias 

Reinwarth, Senior Analyst bei KuppingerCole. 

Damit werde „das Tafelsilber des Unterneh-

mens neuen Sicherheitsrisiken ausgesetzt“.

Das Internet of Things (IoT) gilt als neuer viel-

versprechender Markt, aber auch als eine der 

massivsten Sicherheitsbedrohungen über-

haupt. Das liegt an sicherheitstechnisch unzu-

reichenden Implementierungen, fehlenden 

rechtlichen Regelungen, einem Mangel an ak-

zeptierten Standards und ot unzureichender 

Wartung sowie fehlenden Updates. Schlagzei-

len über Angrife, die von IoT-Botnetzen initi-

iert werden, belegen dies auf erschreckende Art 

und Weise. Reinwarth hält daher eine radikal 

veränderte Grundkonzeption von Sicherheits-

systemen für notwendig. Sie umfasst vor allem 

diese Punkte:

D  Absicherung von hybriden Cloud-Infrastruk-

turen durch Cloud Access Security Broker 

(CASB).

D  Eine grundlegende Integration von Security 

by Design in Unternehmensprozesse und 

Systeme.

D  Blockchain-Technologien für Identity- oder 

Konigurations-Management. Dabei wird 

eine einheitliche, durch kryptograische 

Verfahren nachträglich nicht veränderbare 

 Datenbasis (Ledger) auf viele Rechner ver-

teilt und dezentral gespeichert. Sie dient als 

zentrale, veriizierende Auskuntsquelle für 

den Nachweis gespeicherter Informationen 

und kann durch Verschlüsselung und die 

weitreichende Verteilung klassische Beglau-

biger (Bank, Notar etc.) ersetzen. Solche mit 

Zeitstempeln versehenen Blockchain-Ledger 

könnten Grundlage für neue Ansätze für 

 Domain-Name-System-(DNS-)Strukturen, 

Public Key Infrastructure (PKI), das Koni-

gurations-Management, die Integritätsprü-

fung von Geräten, Systemen und Informa-

tionen sowie Anwendungsszenarien im 

Auditing sein.

Anforderungen an 
Security steigen

Die zunehmende Vernetzung  

von Menschen, Maschinen und 

Dingen im Internet of Things eröff-

net Hackern neue Möglichkeiten.  

Unternehmen müssen ihre Sicher-

heitsstrategien daher auf den 

Prüfstand stellen. Neben vorbeu-

genden Maßnahmen geht es vor 

allem darum, schnell reagieren zu 

können, falls die Hacker durch-

brechen.

Angesichts immer rainierterer Cyber-Angrife müssen Unternehmen ihre Stra-

tegien in Bezug auf IT-Sicherheit überdenken. Neue Lösungen für Security Intel-

ligence in Echtzeit sind gefragt, zeigte eine Expertendiskussion in München.

Das Internet of Things verlangt  
andere IT-Sicherheitssysteme

Von Florian Maier,  

Redakteur
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